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ABSTRAKT
Ky punim diplome u frymëzua nga evoluimi dhe prania gjithnjë e më e madhe e pajisjeve
mobile në jetën tonë. Çdo ditë e më tepër po vetëdijesohemi se sa janë të rëndësishme këto
pajisje mobile, dhe njëkohësisht edhe lind pyetja sa jemi të sigurt duke i përdorur ato?
Si sisteme operative mobile për këtë punim janë trajtuar:
Android – sistemi operativ i krijuar nga kompania Google mirëpo që është
krejtësisht “Open Source”, pra që çdokush mund ta përdorë dhe modifikojë.
IOS – sistem operativ që është krijuar dhe është në pronësi të kompanisë Apple.
Qëllimi i ketij punimi akademik është krasimi i sistemeve operative (OS) të pajisjeve
mobile ashtu që tregoj rreth funksionit të tyre në drejtim të fleksibiliteti. Këtu fleksibiliteti
do te thotë se si njerëzit mund të përdorin pajisjet mobile qe përmbajnë sisteme operative të
ndryshme.
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1 HYRJE
Një sistem operativ (OS) është një koleksion i programeve që menaxhon burimet e
harduerit të kompjuterit dhe ofron shërbime të përbashkëta për programet kompjuterike.
Sistemi operativ është një komponent thelbësore e softuer – it të sistemit në një sistem
kompjuterik. Programet aplikative domosdo kërkojnë një sistem operativ që të
funksionojnë.
Programi i detyrave i sistemit operativ për përdorim të suksesshëm të sistemit mund të
përfshijë: softuerin llogaritës për alokimin e kostos së kohës procesuese, pjesës së ruajtjes,
printimit dhe burimeve të tjera.
Për funksionet e pajisjeve të tilla si hyrje (input), dalje (output) në përcaktimin e memories,
sistemi operativ vepron si një ndërmjetës në mes të programeve dhe të pajisjeve
kompjuterike, edhe pse kodi i aplikacionit ekzekutohet direkt nga hardueri dhe shpesh do të
bëjë një thirrje sistemit në një funksion ose të ndërpritet nga ajo. Sistemet operative mund
të gjenden në pothuajse shumicën e pajiseve elektronike nga telefonat celular dhe video
game consoles në superkomputer dhe serverët e internetit.
Shembuj të sistemeve operative me te njohura moderne janë: Android, iOS, BSD, GNU /
Linux, OS X, QNX, Microsoft Windows, Windows Phone, dhe IBM z / OS. Të gjitha këto,
me përjashtim të Windows dhe z / OS, ndajnë te dhënat rrënjësore në UNIX.
Android është një sistem operativ i bazuar ne Linux, dizajnuar fillimisht për telefona mobil
te cilët janë touchscreen të atilla si telefona te mençur dhe tabletë. Fillimisht është zhvilluar
nga Android, Google Inc, e cila e mbështeti financiarisht dhe e bleu më vonë në vitin 2005.
Pajisjet Android në tregun global të telefonave te menqur, është udhëhequr nga produktet
Samsung me 64% në mars të vitit 2013. Në korrik 2013 ka pasur 11.868 modele të
ndryshme të pajisjeve Android, që rezultuan në madhësi te ekranit dhe nëntë versionet OS
në të njëjtën kohë në përdorim. Suksesi i sistemit operativ e ka bërë atë një shënjestër për
kontestet patentë, si pjesë e të ashtuquajturit "smartphone wars" në mes të kompanive të
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teknologjisë. Që nga Maji 2013, një total prej 900 milionë pajisje Android janë aktivizuar
dhe 48 miliard aplikacione kanë qenë të instaluar nga dyqani Google Play Store.

Figura 1. Vendosja e sistemit operativ
Siç mund të shihet në figurën 1 janë disa komponenta që mundësojnë një sistem operativ.
Këtu përfshihet pjesa harduerike e një pajisje, logjika e softuerit të saj, aplikacioni si dhe
përdoruesi i cili e përdor aplikacionin.

1.1 Motivimi
Në fillim telefonat mobil e kishin një funksion thelbësor, komunikimin me zë përmes
valëve. Gjithsesi, sot mund të dërgoni mesazhe apo edhe imazhe përveç zërit dhe kemi
arritur në momentin kur ka më shumë telefona mobil se kompjuterë personal, dhe ka
pothuajse 1 telefon mobil për çdo njeri në tokë. Duke qenë në fillim vetëm si pajisje
komunikuese ato tani kanë zëvendësuar shumëçka duke filluar nga orët, kamerat, cd
playerat, pajisjen për qasje në internet e shumë më shumë.
Por me ardhjen e kësaj teknologjie të re, vjen edhe një grumbull rreziqesh të reja. Këto
pajisje me të cilat jemi gjithë kohën gjithashtu paraqesin rrezik potencial. Rrezik për ne do
te thotë siguria e të dhënave personale ose privatësia në përdorim të tyre. Pra, përdoruesit e

2

smartphone-ve duhet të jenë mirë të informuar për hapat që duhet marrë për tu siguruar dhe
gjithashtu duhet të jenë shumë syhapur.

1.2 Përshkrimi i problemit
Në këtë temë do të diskutohen rastet e studimit, ku smartphone me sistemin operativ mobil
Android apo IOS paraqet rrezik real për të dhënat e shfrytëzuesve. Në kohën moderne, atë
të teknologjisë së informacionit, ku informacioni është gjithçka, rëndësi të veçantë merr
kriptografia dhe shkencat tjera teknike mbi sigurinë e të dhënave.
Pajisjet me Sisteme Operative mobile Android dhe IOS kanë të implementuara metoda për
sigurinë e të dhënave. Në këtë punim diplome tentohet të tregohen se cilat pika janë më të
mira për t’i përdorur ato sisteme operative, ku janë përparësitë e platformës Android ndaj
asaj IOS dhe anasjelltas.
Çdo ditë, në fushën e teknologjisë informative kemi rastin të dëgjojmë fjalë të reja, pajisje
të reja, aplikacione të reja, por gjithashtu dëgjojmë edhe shumë legjenda se çfarë mundësish
kanë një grup njerëzish. Në shumë raste këto mbeten vetëm legjenda ose vetëm propaganda
marketingu të disa individëve apo kompanive të caktuara. Rast i tillë është edhe mendimi
për proceset Jailbreaking dhe Root-ing. Është provuar që këtyre proceseve tu jepet pak
dritë, apo një studim i mirëfilltë shkencor.

1.3 Struktura e raportit
Ky raport është i oranizuar në atë mënyrë që të paraqes një përmbledhje të gjithë këtij
studimi në mënyrë të thjesht dhe të kuptueshme. Kështu kapitulli i parë paraqet një hyrje në
idenë e këtij punimi duke prezantuar motivin dhe problemin që adreson ai. Kapitulli i dytë
tregon në lidhje me rishikimin e literaturës. Në kapitullin e tretë tregohet në lidhje me
retrospektivën historike të sistemeve operative për pajisje mobile. Kapitulli i katërt paraqet
në detaje informacione në lidhje me sistemin operativ Android. Një krahasim i thukët i
sistemeve operative Android me iOS është paraqitur në kapitullin e pestë. Kapitulli i fundit
i këtij punimi përmbledh përfundimet.
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2 SHQYRTIMI I LITERATURËS
Para se te fillohet studimi i sistemeve operative mobile, eshte bere grumbullimi i
literaturave te ndryshme, te cilat perveq tjerash kan bere studimin e sistemeve operative ne
këto fusha: ne nivel te shtrirjes, performanca e bazuar ne hardware, niveli i sigurisë dhe
përshtatja e tij per përdorues.

2.1 Evaluimi mbi sistemet operative mobile.
Sistemet operative kompjuterike (OS) sigurojnë një sërë funksionesh të nevojshme që
përdoren nga shumica e programeve aplikative në një kompjuter, dhe lidhjet e nevojshme
për të kontrolluar dhe të sinkronizuar harduerin kompjuterik. Tek kompjuterët e parë, të
cilët nuk posedonin sistem operativ, çdo program është dashur doemos të posedojë
specifikat e një hardueri të kompletuar për të funksionuar në mënyrë të rregullt duke kryer
një detyrë të caktuar. Rritja e kompleksitetit të një hardueri dhe aplikacionit të programeve
përfundimisht ndërtuan një sistem operativ jo edhe aq fleksibil dhe të përshtatshëm për
përdorim. Kështu, kompjuterët e parë kishin strukturë themelore të cilët ishin në
pamjaftueshmëri për secilin sistem operativ. [1]
Me avancimin e komponentave elektronike dita-ditës po propozohen pajisje të teknologjisë
informative të cilat janë më të vogla në madhësi si dhe më funksionale. Kështu përdoruesit
gjithnjë e më shumë po i ofrohen shërbime më të avansuara duke ndikuar direkt në jetën e
tij.
Në këtë kapitull është rishikuar literatura e gjetur online në lidhje me studime të ngjajshme
që lidhen me sistemet operative, përkatësisht me fokus në Android. Kështu, seksioni 2.1
tregon në lidhje me studimet që kanë hulumtuar performancën e sistemve operative mobile.
Seksioni 2.2 tregon në lidhje me studimet që kanë hulumtuar sigurinë e sistemeve të
ndryshme operative për pajisje mobile. Në seksionin e fundit të këtij kapitulli është
paraqitur përfundimi.
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2.2 Studimet e ngjajshme
Studimi i berë nga Farhad Soleimanian Gharehchopogh, Farzaneh Abbaspour, Maryam
Tanabi, Isa Maleki me titull “Review and Evaluation of Performance Measures in the
Mobile Operating Systems” (shqip: Rishikimi dhe Vlerësimi i Masave të Performancës në
Sistemet Operative Mobile) bën analizën e zhvillimit dhe zgjerimit të sistemeve operative
mobile, ku si një ndër vlersimet kryesore e cekin edhe të ardhmen e teknologjisë ku
menaxhimi i paisjeve të ndryshme elektronike do të bëhet nga sistemet operative mobile.
Në këtë punim po ashtu është sdudiu edhe siguria e sistemeve operative mobile, ku ende
kërkohet të punohet në këtë drejtim. Pra, sipas autoreve shpresohet që në të ardhmen do të
jetë fokusi me i madh në nivelin e sigurisë. [2]
2.2.1 Hulumtimi i sigurisë së OS të pajisjeve mobile
Ngjajshme si me lartë, mirëpo këtu i gjen dhe i përshkruan studimet qe e kane hulumtu
sigurinë e të dhënave në pajisjet Android, iOS apo edhe Windows. Ka plote artikuj qe beje
ketë krahasim, si dhe artikuj ne lidhje me sulmet dhe vjedhjen e të dhënave nëpër iCloud.
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3 DEKLARIMI I PROBLEMIT
3.1 Sistemet operative mobile- Mainframe
Sistemi i parë operativ i përdorur për punë të vërtetë ishte GM-Naa I/O, i prodhuar në vitin
1956 nga ndarja Research General Motors prej IBM 704. Shumica e sistemeve të tjera
operative të parakohshme për kompjuterët IBM janë prodhuar sipas kërkesave specifike të
klientave.
Sistemet operative në fillim ishin shumë të ndryshëm, ashtu që çdo shitës apo klient kishte
sisteme operative specifike për pajisjen e tyre që ndryshe njihej si mainframe i veçantë.
Çdo sistem operativ, madje edhe nga i njëjti shitës, mund të ketë modele rrënjësisht të
ndryshme të komandave, apo procedurave operative. [3]
Në pjesët në vazhdim le të njihemi më në detaje në lidhje me sistemet mainframe që janë
propozuar nga kompani të ndryshme.
3.1.1 Sistemet Operative IBM Mainframes
Zhvillimi i kompanisë vazhdoi me intensitet të njejtë deri në vitet 1960, kur IBM tashmë
ishte një shitës kryesor hardueri, deri sa e ndalen punën në sistemet ekzistuese për të vënë
të gjitha përpjekjet e tyre në zhvillimin e serisë System/360 të makinave, të cilat përdorin të
njëjtat instruksione si në modelin MAINFRAME. IBM kishte për qëllim që të zhvilloj një
sistem të vetëm operativ për harduer të ri, të OS/360. Problemet e hasura në zhvillimin e
OS/360 janë te pa evitueshme dhe janë të përshkruara nga Fred Brooks në “The Mythical
Man-Month”- një libër që është bërë një ikonë e inxhinierisë softuerike, për shkak të
dallimeve të performancës në të gjitha seritë e harduerit dhe vonesat me krijimin e
programeve kompjuterike. Një seri e sistemeve operative të më hershme janë kombinuar
dhe janë integru në një model të vetëm tek OS/360. Kështu, IBM mbylli përkohësisht deri
në krijimin dhe testimin e një serie të tërë versionesh me kusht që të eliminoj dobësitë e
versioneve paraprake dhe si rezultat vjen me një sistem të ri të emruar si OS/360.
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IBM ka ruajtur përputhshmërinë me të kaluarën, në mënyrë që programet e zhvilluara në
vitet gjashtëdhjetë ende mund të kandidojë nën z/VSE (nëse zhvillohet për DOS/360 ) ose
z/OS ( nëse zhvillohet për MFT ose MVT ) pa ndryshim.
IBM është zhvilluar gjithashtu, por kurrë nuk kishte lëshuar zyrtarisht TSS/360 - një sistem
për ndarjen e kohës për Modelin System /360 67.
Disa sisteme operative për S/360 IBM dhe arkitektura S/370 janë zhvilluar nga palët e treta,
duke përfshirë Terminal Sistemit të Michigan (MTS) dhe MUSIC / PS.

3.2 Minicomputers dhe ngritja e Unix
Unix Sistemi Operativ është zhvilluar për të parën herë në AT&T Bell Laboratories në fund
të vitit 1960. Kështu, fillimisht ishte zhvilluar për PDP-7 dhe më vonë për PDP - 11. Për
arsye se edicionet e më hershme ishin falas, lehtë të arritshme dhe me një modifikim të
lehtë, arriti në pranim të mirëfilltë në mbarë botën. Gjithashtu ishte kërkesë përbrenda
kompanisë së Sistemit Operativ Bell. Përderisa ishte e zhvilluar në gjuhën programuese C,
kur ajo gjuhë ishte rruga e re e arkitekutrës, Unix gjithashtu ishte në gjendje që të jetë pikë
hyrjeje.

3.3 Microcomputers (Mikrokompjuterat): 8-bit kompjuteri personal dhe loja
mbështetëse
Duke filluar në mes të viteve 1970, një klasë e re e kompjuterëve të vegjël erdhi ne treg.
Shfaqi përparësitë e procesorit 8-bitësh, në mënyrë tipike të teknologjisë MOS 6502, Intel
8080 apo Zilog Z-80, në fillim ato së bashku me ndërlidhjet ne hyrje dhe dalje dhe sa më
shumë si RAM memorie ne praktike, këto sisteme startuan si KIT-BASED kompjuterë por
shumë shpejtë evoluan në vegël thelbësore të një biznesi
3.3.1 Konzolat dhe video lojërat
Që nga virtualizimi të gjitha video game consoles dhe arcade cabinets të ndërtuar pas vitit
1980 ishin makinat e vërteta digjitale (për dallim nga analog Pong clones dhe derivatives),
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ku disa prej tyre mbajtën një formë minimale të BIOS të ndërtuar në lojë, sikurse
ColecoVision, Sega Master System dhe SNK Neo Geo.
Loja të kohës moderne consoles dhe video games, duke filluar me PC-Engine, të gjitha
kanë një BIOS minimale që gjithashtu ofron disa shërbimeve interaktive të tilla si memory
card management, audio ose video playback CD, kopje mbrojtëse dhe nganjëherë mbajnë
biblioteka për zhvilluesit për tu përdorur etj. Disa nga këto raste megjithatë, do të
kualifikohen si një sistem operativ i vërtetë.
3.3.2 Epoka e kompjuterëve personal
Zhvillimi i mikroprocesorëve hapi tregun e kompjuterëve për bizneset e vogla, ku kjo
arritje çoi në përdorimin e gjerë të komponentëve harduerike të këmbyeshëm duke përdorur
një ndërlidhje të përbashkët të kompanive për harduer siç janë: S-100, SS-50, Apple II,
ISA, autobusë PCI, dhe ishte një kërkesë për rritje të standardeve te sistemeve operative për
ti kontrolluar ato. Më e rëndësishme për sistemet operative përpara këtyre makinave ishte
CP/M-80 Digital Research për CPU e 8080/8085/Z-80. Ajo është bazuar në disa sisteme
operative Digital Equipment Corporation, kryesisht për arkitekturën PDP-11.

Sistemi operative i parë i Microsoftit MDOS/Midas, është projektuar ngjashëm prej
karakteristikave të shumta të PDP-11, por i bazuar edhe në sistem të mikroporocesorëve.
MS-DOS, ose PC DOS kur furnizohej nga IBM, ishte bazuar fillimisht në CP/M-80. Secila
nga këto makina kishte një program të vogël në dobi te ROM-it e cila ngarkonte vetë
sistemin operativ nga disku. BIOS në makinat e klasës IBM-PC ishte një zgjatje e kësaj
ideje dhe ka aktivizuar më shumë karakteristika dhe funksione në 20 vjet, që i pari IBM-PC
u prezantua në vitin 1981.
Sistemet operative dominuese rreth vitit 1989 përfshinë ato nga Apple, pasi ajo arriti
Microsoft-in. Kjo kohe ishte që kompanitë e tjera ishin gjithashtu konkurrente për dominim
të sistemeve operative, si p.sh. Sinclair, Commodore, Apricot and Acorn.
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3.3.3 Menaxhimi i memories dhe virtualizimi
Sistemet operative fillimisht u zhvilluan direkt në vetë harduer dhe duke ofruar shërbime
për aplikimet. Me CP-67 në System/360 modelit IBM 67 dhe Virtual Machine Facility/370
(VM/370) më System/370. IBM prezantoi nocionin e një makine virtuale, ku sistemi
operative automatikisht kishte nën kontroll një Hypervisors, në vend të kontrollës së
drejtpërdrejtë të harduerit. VMware popullarizoj këtë teknologji në kompjuterët personal.
Me kalimin e kohës:
•

Hypervisors u bë edhe më i ndërlikuar, duke arritur aplikim programimi,
menaxhimin e kujtesës ose skedarëve në sistemin e tyre.

•

Virtualizimi bëhet një tipar kryesor i sistemeve operative, ilustruar nga Hyper-V në
Windows Server 2008 apo HP Integrity Virtual Machines në HP-UX.

•

Në disa sisteme, të tilla si serverat POWER5 dhe POWER6 me bazë nga IBM,
hypervisor nuk është më opsional.

•

Aplikacionet janë ri-dizajnuar për të kandiduar direkt në një makinë si monitor
virtual.

Në shumë mënyra makinë softuerike virtual sot luan rolin e mbajtur më parë nga sistemi
operativ, duke përfshirë menaxhimin e burimeve harduerike (procesor, kujtesës, pajisjet
I/O), planifikimin e politikave te aplikimit, ose duke lejuar administratorët e sistemit për të
menaxhuar vet sistemet. [4]

3.4 Sistemet operative në përgjithësi
Një sistem operativ (OS) është softuer që menaxhon burimet harduerike të kompjuterit dhe
ofron shërbime të përbashkëta për programet kompjuterike. Sistemi operativ është një
komponent thelbësore e sistemit softuer. Aplikacionet e programeve zakonisht kërkojnë një
sistem operativ për të funksionuar.
Sistemet operative time-sharing planifikojnë detyrat për përdorim efikas të sistemit dhe
mund të përfshijë edhe softuerë për llogaritje të alokimit të kostos së kohës së procesorit,
magazinimit në masë, shtypjen, dhe burime të tjera.
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Për funksione të harduerit si hyrje dhe dalje dhe përcaktimin e memories, sistemit operativ
vepron si një ndërmjetës në mes të programeve dhe të pajisjeve kompjuterike, edhe pse
kodi i aplikimit zakonisht ekzekutohet direkt nga hardueri dhe shpesh do të bëjë një thirrje
te sistemit në një funksion te sistemit operativ ose të ndërpritet nga ajo. Sistemet operative
mund të gjenden në pothuajse çdo pajisje që përmban një kompjuter - nga telefonat celulare
dhe video game consoles apo në supercomputers dhe serverët e internetit.
Shembuj të njohura sistemeve operative moderne përfshijnë: Android , iOS , BSD , Linux ,
OS X , QNX , Microsoft Windows, Phone Windows, dhe z/IBM OS. Të gjitha këto, me
përjashtim të Windows, Windows Phone dhe z/OS, shpërndajnë rrënjët në UNIX. [5]
Në vazhdim le të njihemi me disa lloje të sistemeve operative që përdoren në praktikë.
3.4.1 Real-time (Ne kohe reale)
Një sistem operativ në kohë reale është një sistem operativ multitasking që ka për qëllim
ekzekutimin e aplikacioneve në kohë reale. Sistemet operative në kohë reale shpesh
përdorin algoritme të specializuara që caktojnë orarin në mënyrë që të mund të arrijë një
natyrë determinist të sjelljes. Objektivi kryesor i sistemeve operative në kohë reale është
reagimi i tyre i shpejtë në ngjarje të paparashikueshme.
3.4.2 Multi-user
Një sistem operativ multi-user u lejon përdoruesve mundësi të shumta për të hyrë në një
sistem kompjuterik në të njëjtën kohë. Time-sharing sistemi dhe Internet serveri mund të
klasifikohen si sistemet me shumë-përdorues (multi-user) duke mundësuar një qasje shumëpërdorues në një kompjuter përmes Time-sharing. Single-user sistem operativ ka vetëm një
përdorues, por mund të lejojë programe të shumta për të kandiduar në të njëjtën kohë.
3.4.3 Multi-tasking apo single-tasking
Një sistem operativ multi - tasking lejon që më shumë se një program të veproj në të njëjtën
kohë, duke u bazuar nga historiku i këndvështrimit njerëzor. Një sistem single-tasking ka
vetëm një program ekzekutues. Multi-tasking mund të jetë dy llojesh: pre-emptive dhe co10

operative (parandaluese dhe bashkë-operative). Në pre-emptive multitasking, sistemi
operativ bën prerje te ndryshme kohore të CPU-së dhe i dedikon një SLOT për çdo
program. Sistemet operative Unix-si si Solaris dhe Linux mbështeten në pre-emptive
multitasking, ashtu siç bën AmigaOS. Cooperative multitasking është arritur duke u
mbështetur në çdo proces për t'i dhënë kohë proceseve të tjera në mënyrë të përcaktuar.
Versionet 16-bit të Microsoft Windows-it kanë përdorur cooperative multi-tasking.
Versionet 32-bit i të dyve si i Windows NT dhe i Win9x, kanë përdorur pre-emptive multitasking. Versionet 32-bit të dy Windows NT dhe at e Win9x, përdoret parandaluese multitasking. Mac OS përpara OS X përdoret për mbështetje cooperative multitasking.
3.4.4 Distributed (Shpërndarë)
Një sistem operativ i shpërndarë, menaxhon një grup të kompjuterëve të pavarur ashtu që
ata të duken si të jetë një kompjuter i vetëm. Zhvillimi i rrjeteve kompjuterike të cilat mund
të lidhen dhe të komunikojnë njëri me tjetrin u është dhënë një ngritje të shpërndarjes
llogaritëse. Llogaritjet shpërndarëse mbartin më shumë se sa një makineri. Kur kemi disa
kompjuterë në një grup pune në bashkëpunimin, atëherë ata se bashku bëjnë një sistem
shpërndarës.
3.4.5 Embedded
Sistemet operative Embedded janë krijuar për t'u përdorur në sistemet kompjuterike
embedded. Ato janë të dizajnuara për të vepruar në makinat e vogla si PDAs me më pak
autonomi. Ata janë në gjendje të veprojnë me një numër të kufizuar të resurseve. Ata janë
shumë kompakt dhe tejet efikas nga dizajni. Windows CE dhe Minix 3 janë disa shembuj të
sistemeve operative embedded.
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3.5 Organizimi i Sistemeve Operative
3.5.1 UNIX dhe UNIX-i si sistem operativ
Unix ishte shkruar fillimisht nga shkalla e ulet e programimit për kompjuter. Ken
Thompson shkroi gjuhën programuese B, bazuar kryesisht në BCPL, duke u bazuar në
përvojën e tij në projekt MULTICS. B u zëvendësua nga C, dhe Unix përshkruhet në C.
UNIX si familje është grup i ndryshëm i sistemeve operative, ndahet në disa nën-kategori
të mëdha duke përfshirë: Sistemi V, BSD dhe Linux.
Emri "UNIX" është markë tregtare e “The Open Group” i cili bënë licencimin për t'u
përdorur me çdo sistem operativ që është treguar në përputhje me përkufizimet e tyre.
UNIX zakonisht është përdorur për t'iu referuar nje grupi të madh të sistemeve operative të
cilat ngjajnë me UNIX origjinal. Në figurën 2 është paraqitur grafikisht evoluimi i sistemit
Unix.

Figura 2. Evoulicioni i sistemit Unix [6]
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Sistemet operative të zhvilluar mbi UNIX janë përdorur kryesisht për serverët në biznes, si
dhe në mjedise akademike dhe inxhinieri. Ka UNIX të ndryshëm pa pagesë, si Linux dhe
BSD janë të njohura në këto fusha.
Në të kundërtën sistemi operativ Solaris Sun Microsystems mund të drejtoj lloje të shumta
të pajisjeve, duke përfshirë x86, serverat SPARC dhe PC.
Unix është prodhues i standartit POSIX. Ky standard mund të aplikohet në çdo sistem
operativ, edhe pse në fillim u krijua për variante të ndryshme Unix.
3.5.2 BSD (Berkeley Software Distribution) dhe pasardhësit e saj
Si nëngrup i familjes UNIX është familja Berkeley Software Distribution e cila përfshinë
FreeBSD, NetBSD dhe OpenBSD. Këto Sisteme Operative zakonisht mund të gjenden në
WebServer-ët, megjithatë ato gjithashtu mund të funksionojnë si Sisteme Operative në
kompjuterët personal. Interneti posedon shumicën e ekzistencës së tij në BSD, zakonisht
shumë prej protokolleve tani përdoren nga kompjuterët për tu lidhur, dërguar dhe pranuar të
dhëna përmes rrjetit ku pjesa e gjerë është e implementuar dhe e zgjedhur nga ana e BSDsë. WWW-ja (World Wide Web) ishte gjithashtu njëri prej protokoleve të para i cili ishte
interpretuar në numra të kompjuterëve (binear) të cilët përdorën Sistemin Operativ i bazuar
në BSD i cili njihej me emrin NextStep.
Rrënjët e BSD janë në UNIX. Gjatë kohës apo periudhës, studentët dhe stafi i departamentit
të shkencave kompjuterike startuan duke i futur në funksion programe të reja duke e bërë
këtë gjë më të lehtë për përdorim si, Text Editor-ët. Në kohën kur Berkeley kishte pranuar
një VAX Kompjuterë i cili posedonte sistemin UNIX në vitin 1978, studentët e shkollës
modifikuan UNIX-in edhe më shumë në mënyrë të fitimit të përparësive dhe mundësive të
Harduerit Kompjuterik. Projekti i Agjencionit për Hulumtim të Mbrojtjes së Avancuar nga
Departamenti i Mbrojtjes së USA u interesua duke vendosur financimin e projektit. Shumë
shkolla, korporata dhe organizatat qeveritare në momentin kur u njoftuan ata filluan ta
përdornin Berkeley versionin e UNIX-it në vend të distributorit zyrtar nga AT&T.
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Steve Jobs, gjatë kohës që ishte larguar nga Apple në vitin 1985, formoji NeXT inc, një
kompani e cila prodhoji HIGH-END kompjuterët e të cilët funksiononin në
shumëllojshmëri të BSD-së, i cili quhej NeXTSTEP. Një nga këta kompjuterë është
përdorur për herë të parë nga Tim Berners-Lee në WebServer-ët për të ndërtuar WWW-në.
3.5.3 OS X
OS X (zyrtarisht “Mac OS X”) është një seri versionesh grafik i open – core të cilët janë
zhvilluar në sistemet operative, që do të thotë se është lloj modeli i bizneseve për softuerët
open-source të cilët janë shitur nga ana e Apple inc. OS X është pasues në Sistemin
Operativ të Mac origjinal, e që është Sistemi Operativ i parë i Apple që nga viti 1984.
Ndryshe nga paraardhësit e tij, OS X është një Sistem Operativ UNIX i ndërtuar në
teknologjinë e cila ishte zhvilluar në NeXT gjatë vitit 1980. Mirëpo pasi që Apple bleu
kompaninë në fillim të vitit 1997 Sistemi Operativ është lancuar në vitin 1999 i cili njihej
me emrin Mac OS X 10.7 “ Lion”.
Një lidhje e mëparshme e server edicioneve me OS X ishte me një arkitekturë identike
plotësuese me homologun e tij desktop dhe zakonisht u zhvillua në përputhje të pajisjeve
Apple Macintosh server.
OS X Server përfshin grupet e menaxhimit të administrimit të punës dhe veglat
administruese të softuerit të cilat ofrojnë çasje të thjeshtë në shërbimet e rrjetit, përfshirë
agjent transferin e e- mail si p.sh Samba Server, LDAP Server- in etj. Me Mac OS X v10.7
Lion të gjithë aspektet e serverëve të Mac OS X Server janë integruar në versionin klient
dhe me riemrim të produktit si “OS X” (duke e eliminua pjesën e emrit MAC).

3.6 Përfundimi
Ekzistonin disa Sisteme Operative të cilët ishin të rëndësishme gjatë periudhës së caktuar
kohore, mirëpo tanimë ajo ka ndryshuar dhe pothuajse nuk janë më treg si AmigaOS; OS/2
nga IBM dhe Microsoft; Mac OS etj. Disa janë duke u përdorur në masë të vogël në tregje
të vogla dhe me një vazhdimësi të zhvillimit minor në disa platforma të atyre aplikacioneve
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të specializuara. Gjerë më tani disa nga Sistemet Operative janë përdorur shumë dhe
ekskluzivisht në akademi për të mësuar Sistemet Operative apo për të hulumtuar një
koncept në Sistemet Operative. Një shembull tipik i Sistemit i cili përmbush që të dy llojet
është MINIX, përderisa për shembuj është përdorur Singularity i ndërtuar nga
MICROSOFT-i. Sistemet Operative tjera nuk kanë mundur të patentohen në tregun e
shpërndarjes, por kanë treguar një risi apo inovacion të cilët ndikuan pozitivisht në
ndikimin rrjedhshmërisë së Sistemeve Operative.
Pasi që kemi paraqitur një pershkrim të shkurtër të sistemeve operative, në kapitullin e
radhës do të tregojmë sistemet mobile operative me fokus në sistemin Android.
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4 METODOLOGJIA
Si metodologji është pëdor krahasimi i kernelëve të sistemeve operative në përgjithësi,
studim i vecant i sistemeve operative mobile duke u bazuar ne prodhues te atij sistemi, si
dhe një studim me i gjërë i sistemit operativ ANDROID.

4.1 Kernelet e sistemeve operative
Sistemet operative mobile bazën e kanë të ndërtuar në dy lloje të ndryshme të kernelëve, të
cilët janë: [1]
1. Linux dhe GNU
2. Microsoft Windows
4.1.1 Linux dhe GNU
Linux (ose GNU/Linux) është një Unix sistem operativ i zhvilluar pa ndonjë kod aktual
Unix, ndryshe nga BSD dhe variantet e saj. Linux mund të përdoret në një varg të gjerë të
pajisjeve nga superkompjuter-ët. Linux Kernel është lancuar nën licencën e open source që
do të thotë se user-ët apo përdoruesit mund të kenë qasje në ndryshimin si dhe mundësinë e
modifikimit të kodit. Linux është dizajnuar në atë formë që të jetë sa më pak i varur nga
arkitekturat specifike të makinave, dhe si rezultat Linux është më se i pavarur nga
përcaktimi i makinës dhe mund të bartet praktikisht në cilën do arkitekturë me C Compller
si GNU gcc.
GNU projekti është një bashkëpunim në masë të gjerë të programuesve të cilët kërkojnë të
krijojnë një sistem tërësisht të lirë dhe të hapur operativ që është i ngjashëm me Unix, por
me kodin krejtësisht origjinal dhe të hapur (open source).
4.1.2 Microsoft Windows
Microsoft Windows është një familje e patentuar e Sistemeve Operative të projektuara nga
Microsoft Corporation dhe se objektivat e saja janë kompjuterët Intel, me një total prej
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88.9% të përdorimit dhe të shpërndarjes në Web. Versioni më i ri është Windows 10 dhe
Windows Serverët 2012 R2 për server. Ndërsa Windows 7 kohëve të fundit bëri një arritje
të përdorimit si Sistem Operativ duke e lënë pas Sistemin Operativ XP.
Microsoft Windows në fillim startoi me sistemin operativ MS-DOS i cili ishte një Sistem
Operativ standard me arkitekturë të Intel-it. Në vitin 1995 është lancuar Windows 95 i cili e
kishte ne posedim vetëm MS-DOS-in si një Bootstrap.
Në pajtueshmërinë e kohës së mëparshme, Win9x mund të vepronte në mënyrën reale të
MS-DOS dhe 16 bit Windows Driver-ët. Windows ME i lëshuar në vitin 2000 ishte
versioni i fundit i familjes Win9x. Ndërsa versionet e pasuese ishin të bazuara në Windows
NT Kernel. Versionet e klientëve aktual të WINDOWS vepruan në IA – 32, X86 – 64 dhe
32 – bit ARM mikroprocesor-ët. Kohëve të fundit, Microsoft ka tenduar të zgjerohet
sistemet operative për server. Megjithatë, përdorimi i Windows Server nuk është aq i
përhapur sa në kompjuterët personal, gjë që Windows garon kundër Linux dhe BSD në
tregun e serverëve.

4.2 Sistemet operative për pajisje mobile
Një sistem operativ mobil, i quajtur gjithashtu edhe si OS (Operation system) celular, është
një sistem operativ që është projektuar posaçërisht për të drejtuar pajisje mobile të tilla siç
janë telefonat celular, Smartphone, PDAs, kompjuterë tabletë dhe pajisje të tjera dore.
Sistemi Operativ Mobil është platformë softuerike në krye me programe tjera që quhen
aplikacione të cilat veprojnë në pajisjet mobile.
Një sistem operativ mobil (OS) është po ashtu softuer që e lejon Smartphone, PC tabletë
dhe pajisje të tjera për të drejtuar te gjitha kërkesat dhe programet nga shfrytëzuesi. Sistemi
operativ mobil (OS) gjithashtu menaxhon komunikimin në mes lidhjes celulare dhe rrjetit
pa tel (wireless network), si dhe në qasje të telefonit.
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Figura 3 Struktura e përgjithshme e telefonave të menqur mobil [7]
Çdo telefon ka nevojë të posedojë një sistem operativ për ti ekzekutuar disa prej këtyre
shërbimeve si: realizimin e thirrje, për të shkruajtur sms, apo pranim fotografie e kështu me
radhë. Siç mund të shihet edhe në figurën 3 struktura e përgjithshme e telefonave të menqur
mobil tregon për disa nga shërbimet që kjo teknologji ofron.
Sistemet operative origjinale në telefon janë mjaft të thjeshta, përderisa aftësitë e telefonave
që përkrahin janë të limituara. Telefonat inteligjentë më modern kanë shtuar shumë
përparësi me përmbushjen e të drejtave të plota si kompjuterë, si: një shpejtësi të madhe të
CPU-së dhe GPU- së, një hapësirë të madhe për ruajtjen e të dhënave, një rezolucion të
lartë të ekranit dhe të kamerës e kështu me radhë. Sistemeve operative mobile u është
dashur të kalojnë në disa faza të sofistikuara për të përmbushur përparësitë e lartë cekura.
Një faktor tjetër kritik është dëshira që i lejon zhvilluesit të jashtëm që të ndërtojnë softuerë
për pajisje të telefonave mobil. Kjo përfaqëson një rritje të madhe në përpjekje të nevojave
të përkrahjes së sistemit operativ përderisa një SDK e plotë është e nevojshme, mbështetja e
duhur nga ana e zhvillueseve duhet të jetë prezentë dhe përballja e aplikacionit me Sistem
Operativ që do të thotë pajisjet e reja që zhvillohen duhet të mendohen me kujdes, të
implementohen dhe më pastaj të mirëmbahen.
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Në vazhdim do ti shqyrtojmë 6–të sisteme operative të telefonave mobil: Android, iOS,
Windows Phone, Black – Berry OS, webOS, dhe Symbian.

Figura 4 Pjesa Smartphone tregut në të gjithë botën: (a) T3 2013 pjesa nga OS
celular; (b) Q3 2013 Dërgesat nga prodhuesi; (c) T3 2013 fitimi nga prodhuesi [7]
Sistemet operative të Smartphones si dhe Bada janë cilësuar si shpërndarësit më të
mëdhenjë në tregun botëror, ku në përqindje llogaritet përafërsisht 99.8%. Në figuren 4
shihet shpërndarja e sistemeve operative në përqindje të tregut botërorë.
Modeli i raportimit të numrit të shitjes ndryshon nga një komani në tjetrën. Një numër i
kompanive si shitje e deklaron edhe pjesën e pa prodhuar por për ato që veqse i ka të
konfirmuara porositë. Një model tjetër i shitjes është ai i dyfishti, pra në shitje është
përfshirë një herë nga komania bazë dhe pastaj nga distributorët e tyre.
Kompania Samsung ka deklaruar se nuk do të raportojë çdo numër të shitjes se dyfishtë për
Smartphone dhe tabletë. Smartphones ende përbëjnë një pakicë të numrit të përgjithshëm të
telefonave mobil të shitur.
Vlerësimet e tanishme janë që 45% e shitjeve të telefonit mobil janë për Smartphone, dhe
55% janë për pajisjet jo të zgjuara.
Kështu në seksionet në vazhdim do të prezantojmë detaje në lidhje me disa prej sistemeve
operative që përdoren në industri.
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4.2.1 Android
OS Android për pajisjet mobile është zhvilluar nga "Open Handset Alliance" (Aleanca e
Hapur celularësh), që është e udhëhequr nga Google. Google lansoi për herë të parë
Android-in në nëntor 2007. Android-i është i shpërndarë sipas kodit te hapur (Apache
License) open-source Apache License.
Android përdor një kernel Linux me nivel më të lartë të APIs-të të shkruara në gjuhën
programuese C. Aplikacionet janë të programuar zakonisht në Java dhe të ekzekutuar me
Dalvik me makinë virtuale (DVM) duke përdorur vetëm në kohë përpilimin për të
përkthyer Java bytecode në Dalvik Dex code. Android Inc. u themelua fillimisht nga Andy
Rubin, Rich Miner, Nick Sears, dhe Chris White në tetor të vitit 2003. Rubin ka qenë më
parë bashkë-themelues i Danger, i cili zhvilloi T-Mobile Sidekick. Puna fillestare ishte e
përqendruar në zhvillimin e “mobile phone software”.
Google bleu Android Inc. Rubin qëndroi për të udhëhequr zhvillimin e një platforme si
pajisje mobile duke përdorur një kernel Linux. Megjithëse thelbi i sistemit operativ është
open-source, pjesët e tjera janë të kontrolluara në mënyrë të ndryshme. Aleanca e hapur e
celularëve (Open Handset Alliance) zhvillon pjesët GPL-të licencuar nga Android.
Prodhuesit e pajisjeve nuk munden të përdorin markë tregtare përveç nëse Google
çertifikon pajisjen e tyre kundër Dokumenti i Përputhshmërisë se Definicionit
(Compatibility Deﬁnition Document, CDD). Aplikacionet si Android Mark, Google Maps,
dhe Google Docs nuk janë me kod te hapur (open-source), dhe janë vetëm të licencuara për
pajisjet që kalojnë CDD.
Arkitektura Android është e ndarë në një kernel Linux me drejtuesit e harduerit të nivelit
me te ulët dhe të menaxhimit të energjisë, një grup i shërbimit të bibliotekave OpenGL ES,
SGL, SSL, libc, WebKit, dhe SQLite- it. Android përfshinë edhe bibliotekat kryesore
Runtime dhe DVM dhe një Application Framework i APIs të nivelit të aplikimit.
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Figura 5. Përqindja e pajisjeve drejt versioneve te ndryshme të Android OS [8]
Androidi filloi zhvillimin e versione te reja qysh në Dhjetor 2013, zhvillimi është treguar
edhe në Figurën 5. Aktualisht, shumica e pajisjeve të drejtuar një variant i Android 4.1, 4.2,
ose 4.3 është (Jelly Bean).
4.2.2 IOS
iOS është zhvilluar fillimisht për iPhone, me versionin e parë të lëshuar në Qershor te vitit
2007. Vendosja e një aplikacion në SDK është pasuar në mars 2008. iOS për herë të parë ka
prodhuar iPod touch në Shtator 2007, e iPad 2010, dhe AppleTV.
iPhone OS u riemëruar si iOS në Qershor 2010. iOS promovoj një stil të ri të lidhjeve të
përdoruesve për ekrane te vogla, pajisje të kufizuara të të dhënave, në mënyrë të veçantë
dhe manipulim të drejtpërdrejtë.
Touch-i është bazuar si prekje e ekranit, trokitje e lehtë. Touch screen janë përdorur për të
kontrolluar ndërfaqet e elementeve ne ekran, dhe të performoj operacione te ndërfaqes.
Kontrollat tjera mbështesin aksione të tjera fizike si dridhje, rotacion dhe orientim të
pajisjes.
iOS është nxjerrë nga Mac OS X, dhe është ndarë në mënyre bazike me themeluesin
Darvin, me një kod të hapur POSIX në përputhje me UNIX OS. Në këtë kuptim iOS mund
të konsiderohet një variant i UNIX.
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Figura 6. Përqindja e iPhone, iPod, iPad dhe pajisjet qe drejton versionet e ndryshme
të IOS [9]
Figura 6 tregon përqindjet e vlerësuar të versionet e iOS për pajisje të ndryshme në Dhjetor
të vitit 2013.

Përbërja e sistemit operativ iOS është i ndërtuar në katër shtresa, të cilat janë:
•

Core OS,

•

Core Services,

•

Media,

•

Cocoa Touch 6

OS Core - përfshin karakteristika themelore të nivelit të ulët: system support-threads,
sockets, IO, DNS, Math, memory-general security services-certificates, private/public keys,
encryption-external hardware management, bluetooth, dhe sound/image processing.
Shërbimet Core - përfshinë shërbimet bazë të aplikimit, duke përfshirë accounts, contacts,
networking, data management, location, calendar events, store purchasing, SQLite, dhe
XML support.
Shtresa Media - përfshin mbështetje për grafikë 2D dhe 3D, audiot, dhe videot.
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Cocoa Touch - e cila përfshinë APIs për ndërtimin aplikacioneve-multitasking, touch input,
notifications, interface views, dhe access to device data.
4.2.3 Windows
Windows Phone është një sistem operativ mobil i cili u zhvillua nga Microsoft si një
zëvendësim i sistemeve operative për PC në atë të platformës Windows Mobile. Ajo ishte
nisur në vitin 2010 nën emrin e Windows Phone7. Prodhues të ndryshëm të harduerit kanë
prodhuar smartphone të cilit si sistem operativ bazë kishin Windows Phone, disa prej këtyre
kompanive janë: HTC, Samsung, LG, Nokia. Në Shkurt 2011 Nokia dhe Microsoft njoftuan
se Windows Phone 7 do të jetë Sistemi Operativ (OS) kryesor për të gjitha Smartphonet e
ardhshëm të Nokia-s.
Windows Phone 7 ka marrë një përmirësim të madh në Shkurt 2011. Gjenerata e dytë e
sistemit operativë Windows Phone ishte Windows Mobile 8, i cili u publikua në Tetor
2012.
Microsoft-i paraqiti një ndërfaqe përdoruesish të rinjë të quajtur Metro përmes sistemit
operativ Windows Phone 7. Përmes kësaj ndërfaqe kompania arriti që të krijoj lidhje të
drejtëpërdrejta të aplikacioneve të ndryshme, njëri prej këtyre sukseseve ishte edhe Hubs e
cila mundësoj që skedar me përmbajtje të ndryshme ku mund të ruhen foto, video etj.
Arkitektura e Windows Phone 7 e kërkon një shtresë harduerit që plotëson kërkesat
minimale të sistemit: një CPU ARM7, një GPU DirectX 9, 256MB RAM dhe 8GB
memorie flash, një 5 megapixel kamerë, ekran multitouch, GPS, Accelerometer, busull,
sensora të afërsisë, dhe gjashtë butona fizik (back, start, search, camera, power/sleep, dhe
volume).
Kerneli i Windows Phone mundëson komunikimin ndërmjet sistemit operativ dhe
harduerit, gjë të cilën e krynë përmes Drivers Access.
Aplikacionet përballen me APIs duke përfshi Silverlight, XNA, HTML/JavaScript dhe
Common Language Runtime (CLR) që mbështet C# ose VB .Net aplikacionet. Kernel është
në vetvete një pronësi e Windows-it projektimit për pajisje të ngulitura që kombinon
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Windows Embedded CE 6.0 R3 dhe Windows Embedded Compact 77. Windows Phone 8
zëvendëson kernelin e Windows CE me një tjetë të bazuar në Windows NT. Kjo ka për
qëllim imitimin e pjesërishëm të Windows 8 desktop, duke e lejuar për përkrahjen më të
lehtë të aplikacioneve mes dy sistemeve operative.
4.2.4 Blackberry OS
OS BlackBerry është zhvilluar nga Research InMotion (RIM) për Smartphone të tyre
BlackBerry dhe pajisjet tabletë. BlackBerry OS 1.0 është publikuar në Janar të vitit 1999 si
pjesë e BlackBerry-së pager/email. BlackBerry OS 3.6 u lansua për Black Berry 5810
smartphone në Mars 2002. Versioni i tanishëm BlackBerry OS 7, ishte lëshuar në Gusht te
2011-së në Black Berry Bold, Black Berry Torch dhe BlackBerry Curve.
Një nga pikat e forta kryesore të pajisjeve BlackBerry është aftësia e tyre për të trajtuar email e korporatave. BlackBerry OS mbështet Java Mobile Informacion Device Profile
(MIDP) dhe Profile Wireless Application (WAP).
Këto protokolle janë përdorur për të sinkronizuar me një BlackBerry Enterprise Server
(BES) me kalendar të ngjarjeve, detyra, kontakte, emali, dhe shkëmbim të shënimeve. BES
siguron kapacitetin, sigurinë dhe karakteristika të tjera që korporatat mund t'i përdorin për
arsyet e tyre të brendshme.
BlackBerry OS gjithashtu siguron shërbimin e internetit në BlackBerry (BIS), një metodë
për të lejuar qasje në Internet për përdoruesit individual. Kjo lejon konsumatorët të
konsumit për të hyrë në email personale, shfletim në web, dhe kështu me radhë.
OS BlackBerry aplikacionet ishin të mbështetura fillimisht nga C++ dhe te shkruar në
C++. Java ME ishte mbështetur gjithashtu dhe është përdorur për të ndërtuar aplikacione
me qasje në TV të OS që ofrojnë qasje në Widgets UI standarde dhe shërbime të ndryshme
OS.
Të dy BlackBerry OS 6 dhe OS 7 janë projektuar për të inkurajuar zhvillimin e
aplikacioneve. Programimi është bërë tani në Java për telefonat, dhe në C++ ose gjuhë të
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bazuara në Web për tabletë si PlayBook. OS-të mbështesin APIs duke përfshirë funksione
në shfletimin, e-mail, telefon, Apps PDA, LDAP, UI, HTTP, matematikë, cryptography etj.
C++ Native Development Kit kohëve të fundit përdoret për zhvillimin e tabletëve PlayBook
OS BlackBerry. BlackBerry PlayBook OS 1.0, e cila është në dispozicion vetëm në
PlayBook, ku në bazë është QNX.
QNX është një microkernel UNIX që është zhvilluar fillimisht në vitin 1980 dhe më pas u
ri vendos për pajisje embeded. RIM bleu QNX në prill 2010, me plane të tranzicionit të
Smartphone-ve të saj të ardhshme për OS 10 dhe QNX. Blackberry 10, së bashku me Z10
dhe Q10 Blackberry Smartphone u publikuan në Janar 2013.
4.2.5 WebOS
Palm dhe PalmOS dominuan tregun smartphone në SHBA në fillim të viteve 2000 tek
Aparate Treo, të cilat përfaqësonin një nga shembujt e parë të një kontigjenti të pajisjeve,
kombinimi i një telefoni dhe një Palm Pilot PDA. Harduer dhe PalmOS zhvillimi u
ngadalësua megjithatë, duke lejuar kompanitë si RIM, Microsoft, dhe eventualisht Apple
dhe Google të arrijnë epërsinë e Palm-së. Vetë Palm filloi versionet sellingWindows Phone
të Treo në mesin e viteve 2000. Palm u ble nga Hewlett-Packard në Prill 2010 për 1,2
miliardë $.
WebOS është zhvilluar për të zëvendësuar PalmOS si OS të gjeneratës së ardhshme të
Palm-së për pajisjet smartphone. WebOS u prezantua në Janar 2009. Ajo fillimisht u
zhvillua në Palm Para dhe Palm Pixi, i futur në pjesën e dytë të vitit 2009. HP ka
përditësuar WebOS në versionin 3.0, duke përfshirë atë në HP Veer dhe HP Pre 3, dhe në
HP Touchpad. Në Gusht të vitit 2011, HP njoftoi se do të shesë Grupin e saj Personal
Systems, e cila përfshinte produktet e PC dhe WebOS. Edhe pse vendimi për të shitur
Personal Systems Group u vendos më pas në shqyrtim, HP njoftoi në Janar se webOS do të
jetë open source deri në fund të Shtatorit 2012. WebOS Core është ndërtuar mbi një Linux
kernel 2.6, me device drivers, një ext3 filesystem, kartelë të rrjetit, dhe Bluetooth.
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Korniza Mojo JavaScript ofron TV aplikacione, dhe webOS Menaxher i Shërbimeve ofron
qasje në një vend, telefon, kamera, dhe kështu me radhë.
WebOS aplikacionet janë të programuar në HTML, CSS, dhe JavaScript, dhe përdorin
Mojo dhe WebOS shërbime për UI dhe mbështetjen në OS.
4.2.6 Symbian OS
Symbian është një pajisje zhvilluar nga Nokia. Kjo ishte fillimisht EPOC sistem operativ
grafik për pajisjet PSION portative. Në vitin 1998 PSION, Nokia, Ericsson dhe Motorola
formuan Symbian OS. Në vitin 2008 janë shpallur planet për të formuar një platformë
Symbian duke bashkuar asetet e softuerit nga Nokia, NTT DoCoMo, dhe Sony Ericsson.
Tani për tani megjithëse, Fondacioni Symbian drejtohet dhe mbahet vetëm nga Nokia.
Symbian OS origjinal ishte i ndarë në dy pjesë: një OS kryesor që mbështet një Device
Family Reference Design (DFRD) dhe një UI i ndërtuar mbi DFRD. Kjo lejoi ndryshime
UIS që do të ndërtohet për lloje të ndryshme të pajisjeve, ose për prodhuesit e ndryshëm të
aparateve, por me një OS bërthamë të përbashkët. Shembuj përfshinë Pearl UI e përdorur
nga Nokia dhe Quartz UI e përdorur nga Ericsson. Kjo strategji u braktis më vonë për të
ndryshuar UIS, i cili u shkëput për kompani të ndryshme.
Versioni i fundit është Symbian OS 9.5, lëshuar në Mars 2007. Versione të tjera përfshijnë
Symbian1, Symbian2 dhe Symbian3, të cilët u lansuan në 2010 për Nokia N8. Symbian3
përfshinë teknologjinë moderne OS Mobile si 2d dhe 3d grafika, touch-bazë më
bashkëveprim, dhe Widgets UI.
Symbian OS rrjedh nga një arkitekturë të njohur, e cila është ndërtuar mbi një
nanokernel/microkernel core me lokalizim dhe touch screen. Shërbimet bazë përfshijnë
bibliotekat të nivelit të ulët, kornizat e mediave, XML, menaxhimin e fotografive dhe
abstraksion të harduerit. Shërbime të OS sigurojnë: komunikim, networking, multimedia,
dhe grafika.
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Një JVM (Java ME) është përfshirë gjithashtu mbi shtresën e shërbimeve OS. Nokia ofron
SDKs për zhvillimin e Symbian që mbështesin një shumëllojshmëri të gjuhëve, duke
përfshirë C++ dhe Java.
Nokia njoftoi në vitin 2011 se do të kalojnë smartphones e saj të Windows-it Phone 7. Kjo
e lë të paqartë se si, dhe për sa kohë, Symbian do të vazhdojnë të ekzistojnë si një mobile
operation system.

4.3 Përfundimi
Në këtë kapitull janë paraqitur detaje shtesë në lidhje me sistemet e ndryshme operative që
shfrytëzohen për telefona mobil. Për secilën prej këtyre sistemeve operative u sqaru
arkitektura e tyre, modelet e përdorura dhe kalimet prej një versioni në tjetrin. Kështu, ky
kapitulli bëri lidhjen e informatave të prezantuara në kapitujt paraprak, si për shembull
logjikën e komponentave elektronike që u diskutua në kapitullin e tretë apo edhe motivin
për të punuar këtë punim që është fokusi në sistemet operative mobile. Gjithsesi, qëllimi i
këtij punimi fokusohet në platformën Android për të cilën do të flasim në kapitullin e
radhës.
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5 STUDIMI I SISTEMIT OPERATIV “ANDROID”
5.1 Funksioni i sistemit operativ Andorid
Sipas kompanisë Google: “Platforma Android është krijuar duke pasur në mendje grupe të
ndryshme të përdoruesve që mund ta shfrytëzojnë kapacitetin e Android-it në nivele të
ndryshme. Android po fiton fuqi në industrinë mobile dhe në industritë tjera me arkitekturë
tjetër të pajisjeve”. [10]
Në vitin 2007 kompania Google paraqiti Android-in, një Sistem Operativ mobil i bazuar në
Java/Linux platformën i gjithi Open Soruce, dhe i cili shfrytëzon një version të Linux
Kernelit, i bazuar për ambient mobil, me resurse të kufizuara. Gjithashtu rëndësi ky sistem
operativ i jep pajisjeve apo senzorëve të shumtë që gjenden brenda telefonit mobil, si dhe
maximalizimi i shfrytëzimit të tyre. Pra Android është: “Një stak (staku është një grup
shtresorë ku secila shtresë varet nga fqinjët e tij) softuerik për pajisjet mobile, që ky stak
përfshinë Sistemin Operativ, softuerin ndërmjetësues (middleware) dhe Aplikacionet.
Androidi si sistem operativ është Open Source, që do të thotë se nuk është i lidhur aspak me
ndonjë prodhues harduerik ose me ndonjë kompani të caktuar. E mira e Android-it është se
punon në shumë pajisje me madhësi të ndryshme ekrani dhe rezolucione të ndryshme. Pra,
ai është kompatibil ndërmjet pajisjeve të ndryshe, por përveç kësaj Android na jep edhe
veglat programuese që të mund të krijojmë Aplikacione për të gjitha pajisjet që punojnë me
Android. [4]
Një pajisje Android, p.sh. një telefon i zakonshëm në ditën e sotme ka të njëjtat fuqi
procesuese dhe të memories sa një kompjuter personal para 5 vitesh., por prapë përdorimi i
tyre është paksa i ndryshëm. P.sh. pajisjet me Android ju lejojnë që të përdorni gishtërinjtë,
të bëni pothuajse çdo gjë që bënë mausi kompjuterik, por si ta simulojmë tastin e djathtë të
mausit? Pasi që nuk ka mundësi ta mbështesë klikimin me tastin e djathtë, Andoidi ka
implementuar prekjen e gjatë (kur kemi prekje të zgjatur në ekran). Android ka evoluar me
shpejtësi nga fillimi i saj. Google ka quajtur të gjitha projektet sipas ëmbëlsirave. Lansimet
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e telefonave mobil kryesor janë renditur më poshtë për të ilustruar ritmin e shpejtë të
zhvillimit dhe të gjitha risitë.
Tabela 1. Përshkrimi i androidit nëpër vite
Lancon

Data

Karakteristikat kryesore

1.5 Cupcake

04/2009

Pjesa e tretë e tastierës, Widgets, video incizim

1.6

Donut 09/2009

Kërko me zë, prej tekst ne zë, rezolucion të lartë ekran,
kthim pas kthimi navigacion

2.0/2.1 Eclair 10/2009,
01/2010

Sinkronizimi më mirë, mbështetje shkëmbimi, kamera
flash,

Bluetooth

2.1,

ka

përmirësuar

kalendarin,

mbështetje e shfletuesit për më shumë madhësi në ekran
2.2 Froyo

05/2010

Performanca e përmirësuar, WiFi hotspot, lejim më i
mirë për aplikimi, Apps në kartën SD, procesi i
përditësim i përmirësuar i tregut.

2.3

12/2010

Gingerbread

Përmirësua copy / paste, VoIP, input i përmirësuar,
mbështetje NFC, kualitet më i lartë në kamerën front,
menaxhimin më mirë të energjisë.

3.0, 3.1, 3.2 02/2011,

Tabletë-vetëm version, System/Action bare,zgjeruar

Honeycom

05/2011,

shume/detyra,

07/2011

Calendar/Gmail/Contacts, Galeria, HW nxitimi, multi-

me

mire

copy/paste,

ne

dy

ane

core CPU mbështetje. USB hosting, joysticks, gamepads,
përmirësime

UI,

përmirësimet

e

performancës,

Pajtueshmëria për jo-tabletë Apps
4.0

Ice 10/2011

Mbështetje për të dy telefonat & tablets, butona virtuale,

Cream

Ndryshimi i madhësisë se aplikacionit, lehtë për te

Sandwich

krijuar folldera, lëshimi i përshtatshëm, përmirësime të
mëdha UI, kapjen e integruar screenshot, të integrimit më
mirë

zëri,

fytyra

zhbllokuar,

shfletuesit

skeda,

sinkronizim me Chrome, të dhënat e përdorimit monitor,
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ndërtuar në redaktor foto, Android Beam, People app.
4.1-4.3.1,

07/2012

Jelly Bean
4.4-4.4.4,

Fokusi kryesor është tek lehtësimi i përdorimit për
përdorues.

10/2013

KitKat

Ndryshimet të cilat kane ndodh në këtë sistem kan afektu
në të gjitha programet të cilat kane qenë paraprakisht të
ndërtuara. Fokus kryesor ishte niveli i sigurisë si dhe
ruajtja e të dhënave

5.0-5.1.1,

11/2014

Lollipop

Në përdorim nga ana e përdoruesve të thjeshte ka ofru
një komoditet me të mire se sa versioni paraprak, kurse
në nivelin përdoruesve zhvillues ka ofru mundësi me të
mira dhe më të lehta në qasje për zhvillim të
aplikacioneve të reja, sidomos ndërlidhjet me API.

6.0-6.0.1,

11/2015

Marshmallow

Përveveç nivelit të sigurisë se të dhënave këtu ju është
kushtu rëndesi edhe shfrytëzimit racional të resurseve
hardware-ike si psh baterinë. Në këtë sistem për here të
pare është përdor modeli “Doze” dhe “App Standby”

7.0-7.1.2,

08/2016

Nougat

Ky model është në vazhdimësi të modelit paraprak në
aspektin e shfrytëzimit të resurseve. Perdoruesi në këtë
nivel mundet me i menaxhu aplikacionet se cilat mund të
jene “Doze” e cilat “App Standby”

8.0-8.1, Oreo

08/2017

Përformance e re, efekte të reja të cilat janë verjtë prej
përdoruesve të thjeshtë. Ndryshimet e mëdha në nivelin e
sigurisë

kan

obligu

që

shume

aplikacione

të

modifikohen, sidomos ato të cilat kane komuniku me
nivele të dobta te sigurisë.
9.0, Pie

08/2018

Ndryshime në privatësi, si menaxhimi i të dhënave të
ndryshme: WiFi, Phone Calls, Data etj. Caktimi i të
drejtave veç e veç për veprime të veçanta për secilin
aplikacion.
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Siç mund ta shikoni ne tabelën 1 ka pasur rreth 2 njoftime të mëdha në vit. Një vëzhgim
interesant është se të gjitha njoftimet kanë pasur te emëruar Kodin sipas ëmbëlsirave në
renditje alfabetike (Cupcake, Donut, Eclair, Froyo etj). Versioni i ardhshëm i Androidit pas
Ice Cream Sandwhich është përfolur që do të quhet "Jelly Bean".

5.2 Llojet e Androidit
Ne pamë më lart që Android-ët e lansuar janë emëruar sipas ëmbëlsirave të ndryshme. Pra,
kjo është e natyrshme, te dimë që ka vetëm disa lloje “Shije te Android”! Platforma
Android është bërë në modelin e developer-friendly open-source, e cila i jep prodhuesit
pajisje dhe operatorëve mobil liri të konsiderueshme dhe fleksibilitet për të hartuar projekte
të ndryshme. Ky fleksibilitet gjithashtu do të thotë se ka përparësi të ndryshme tek rritja e
përdorimit të Android-it. Prodhuesit më të mëdhenj të pajisjeve shpesh vënë vetëm skinin e
tyre në krye të Android-it, që do të thotë User Interface në një telefon ose tabletë nga një
prodhues mund të jetë e ndryshme prej një prodhuesi tjetër. Në tabelën 2 janë paraqitur disa
shembuj të tillë.
Tabela 2. Llojet e androidëve
Interface

Telefon / Prodhuesi

"Vanilla"

Nexus One, Nexus S, Galaxy Nexus

TouchWiz

Samsung

Sense

HTC

Blur/Motoblur

Motorola

UX

Sony Ericsson

"Vanilla" interface do të thotë se është një version i pamodifikuara i Android nga Google.
Seria e Nexus (HTC bëri Nexus One, Samsung bëri Nexus S dhe Galaxy Nexus) e përdorin
këtë version, kështu që nëse ju merrni një telefon Nexus ju do të merrni më të reja më
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shpejt se sa telefonat tjerë që përdorin disa nga modifikimet më të rënda. Disa prodhues,
p.sh. Huawei, ZTE, Acer dhe Samsung kanë bërë disa shtesa të lehta për Android, shpesh
në formën e Apps. Ndoshta Sense HTC është versioni që ka shtesa më të mëdha në sistemin
themelor Android.

5.3 Arkitektura e sistemit operativ Android
Në Figurën 7 shihet arkitektura e Androidit që përmban disa shtresa si Aplikacionet,
Framework-u i Aplikacioneve (softueri ndërmjetësues), Libraritë dhe kerneli i Linuxit.

Figura 7. Arkitektura e Androidit [11]

Shtresa Aplikacionet është shtresa më e lartë e cila na paraqet një grumbull të aplikacioneve
kryesore si email Aplikacioni, SMS Aplikacioni, kalendari, hartat, shfletuesi (browser),
lista e numrave etj. Të gjitha aplikacionet shkruhen në gjuhën Java (jo gjithçka në Android
është Java). Duhet përmendur se disa aplikacione mund të punojnë në të njëjtën kohë p.sh.
është e mundshme që përderisa dëgjojmë muzikë të lexojmë një email.
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Framework-u i aplikacioneve është një softuer ndërmjetësues që përdoret për të
implementuar një strukturë standarde të një aplikacioni në bazë të sistemit operativ
specifik. Me ndihmën e menaxherëve, content providers (Content Providers menaxhojnë
qasjen në një strukturë të dhënash) dhe shërbimeve tjera, programerët mund të rikonstruktojnë funksionet që përdoren nga aplikacionet ekzistuese (p.sh. përdorimi i emailit
për çështje të ndryshme mund të merret nga email Aplikacioni).
Shtresa e cila gjendet më poshtë se Framework-u i Aplikacioneve përfshin dy pjesë që së
bashku krijojnë Libraritë dhe që janë të shkruara në C/C++. Ato thirren përmes interface-it
të Java.
Shtresa e fundit është Kerneli i Linuxit, Androidi pothuajse tërësisht bazohet në Linux 2.6
për shërbimet e sistemit kryesor si siguria, menaxhimi i memories, menaxhimi i proceseve,
shtresat e rrjetës dhe modeli me drivers. Kerneli gjithashtu shërben si shtresë e abstrahuar
në mes të harduerit dhe Stakut softuerik.

5.4 Metdodat e dhe zhvillimi i platformave të bazuara ne Android
Dihet që një telefon i mençur sado që të jetë i shpejtë, i sigurt, kompakt etj. nëse nuk kemi
aplikacione interesante dhe në sasi të madhe shija jonë për atë lloj sistemi operativ mobil do
të jetë e kufizuar. Për këtë kompania Google me paraqitjen e Androidit, rëndësi të veçantë
ju ka dhënë paraqitjes dhe shpërndarjes së veglave për programim në Android. Duhet
theksuar se gjithçka që ofrohet nga Google si “Software developing tools” apo veglat për
programim janë të ofruara apo edhe kanë versionin free dhe open source.

Pjesa më e madhe e OS mobil Android është e shkruar dhe punon me gjuhën programuese
Java (10), por disa pjesë të framework-ut nuk janë të shkruara me Java. Androidi gjithashtu
përmban gjuhën XML dhe Apache Ant për skripting dhe për proceset e asemblimit.
Ambienti i krijimit të aplikacioneve për Android përfshinë Android SDK, Eclipse IDE,
Java Development kit (JDK) dhe Android Development Tools (ADT) Eclipse Plugin (kjo e
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fundit është opsionale por gjatë krijimit të aplikacionit të këshillave për OS mobile Android
dhe IOS është e domosdoshme).
Android Software Development Kit (SDK): Android SDK përfshinë një grumbull të
veglave për zhvillim. Këto përfshijnë libraritë, një emulator, dokumentimin, kod mostër,
tutoriale dhe vegla si Dalvik Cross Assembler, Android Asset Packgaging Tool dhe
Android Debug Bridge. Aplikacionet shkruhen në gjuhën programuese Java dhe punojnë në
Dalvik, një makinë virtuale (Virtual Machine) e dizajnuar posaçërisht për sisteme të tilla
dhe që punon mbi kernelin e Linuxit. Ambienti programues apo Integrated development
Environment (IDE) është Eclipse.
Android Emulator: Android SDK përfshinë edhe një emulator të pajisjes, që është një
pajisje virtuale që punon në kompjuter. Emulatori ju lejon që të krijoni, provoni dhe testoni
aplikacionet e Android-it pa pasur nevojë të përdoren pajisje fizike (që punon me Android).
Emulatori i Android-it kopjon të gjitha vetitë harduerike dhe softuerike të pajisjes mobile,
përveç që nuk mund të dërgojë apo pranojë thirrje telefonike. Ka një numër të butonave të
navigimit dhe kontrollit, të cilët mund ti shtypni me maus ose testaturë për të gjeneruar
evente në aplikacion. Gjithashtu ka një ekran në të cilin paraqiten aplikacionet së bashku
me sistemin operativ mobil Android. Për tu lejuar ta modeloni dhe testoni aplikacionin më
lehtë, emulatori mbështet Android Virtual Device (AVD). AVD-të ju lejojnë që ju të
specifikoni platformën Androidit (versionin) që dëshironi të ekzekutoni në emulator,
gjithashtu ju mund të zgjidhni edhe karakteristikat harduerike (madhësinë e ekranit, sasinë
e memories etj.).

5.5 Siguria e të dhënave në Android sipas Google
Për ta ruajtur vlerën e të dhënave, platforma Android ofron një ambient të sigurt për
përdoruesit, të dhënat e tyre, aplikacionet dhe sigurinë në rrjetë. Procesi i sigurimit të një
platforme open kërkon siguri të fuqishme të arkitekturës dhe programe të fuqishme sigurie.
Androidi është dizajnuar me shumë shtresa të sigurisë që na jep fleksibilitetin e duhur për
një platformë të hapur, kur në të njëjtën kohë ofron siguri për të gjithë shfrytëzuesit e
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platformës. Android është dizajnuar që të zvogëlojë mundësinë e sulmeve të dëmshme
gjithashtu të zvogëlojë ndikimin e sulmeve në rast që është i suksesshëm.
Komponentët kryesor në programin e sigurisë në Android: [12]
•

Përfshirja e dizajnit: Procesi i sigurisë në Android fillon herët në fazat e para të
krijimit të softuerit me krijimin e një modeli dhe dizajni të sigurisë.

•

Testimi i vrimave dhe rishikimi i kodit: Gjatë krijimit të platformës, komponentët
open source të Android-it janë pikë e rishikimeve rigoroze.

•

Open Source dhe rishikimi i komunitetit: Projekti Android i cili është open source
na mundëson një rishikim të sigurisë të gjerë nga kushdo që është i interesuar.

•

Përgjigjet në gabime: Një ekip i sigurisë në Android monitoron diskutimet e
ndryshme të komunitetit rreth sigurisë në lidhje me Android ose me mundësitë
potenciale të sigurisë në përgjithësi. Nëse gjendet ndonjë problem, ekipi i Android
ka një proces përgjigjeje që përfshinë zbutjen e problemit ashtu që rreziku potencial
për përdoruesit e Androidit të minimizohet.

Androidi mundohet të jetë OS mobil shumë i sigurt duke i kthyer prapë kontrollat e sigurisë
të sistemit operativ në qëllimet:
•

Ruajta e të dhënave të përdoruesit.

•

Ruajta e resurseve të sistemit (duke përfshirë edhe ato në rrjetë).

•

Mundësimi i izolimit të aplikacioneve

Këto objektiva Android i arrin duke implementuar vetitë e sigurisë më poshtë:
•

Siguri më të lartë në nivelin e sistemit operativ përmes kernelit të Linux-it.

•

Sandbox (procesi i izolimit të aplikacioneve) i të gjitha aplikacioneve.

•

Komunikim i sigurt ndërmjet proceseve.

•

Nënshkrim të Aplikacioneve.

•

Disa lejime kërkohen nga përdoruesi e disa nga sistemi Android.
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Në nivelin e sistemit operativ, platforma Android na ofron siguri përmes kernelit të Linuxit, gjithashtu një komunikim të sigurt ndër procese IPC (Inter Proces Communication), kjo
për aplikacionet që për momentin gjenden në procese të ndryshme. Këto veti të sigurisë në
nivelin e sistemit operativ na sigurojnë që edhe kodi i vetë Android-it ndahet nga
Application Sandbox (kështjella e Aplikacionit). Varësisht se rezultat i çkafit është kodi,
sistemi do të pamundësoje një aplikacion të ndërhyjë në aplikacionet tjera, të ndërhyjë në
sistemin Android apo të ndërhyjë në vetë pajisjen.
Në vazhdim për secilën veti të sigurisë dhe metodë për implementimin e saj do të flitet veç
e veç.
5.5.1 Siguria e Linux-it në Android
Si pjesa bazë e ambientit procesues, kerneli i Linux i jep Androidit disa veti shumë të
rëndësishme të sigurisë si:
•

Model i bazuar në lejimet e përdoruesit.

•

Izolimin e proceseve.

•

Mekanizma për komunikim ndër procesor IPC të sigurt.

•

Mundësinë që të largojë pjesët jo të nevojshme ose të pasigurta të kernelit.

Si një sistem operativ me shumë përdorues, objektivë fondamentale e kernelit të Linux-it
është të izolojë resurset e një përdoruesi nga përdoruesit tjerë.
5.5.2 Siguria (e disa pjesëve të veçanta dhe të rëndësishme) në Android
Ndarje e sistemit (pjesa e file sistemit) përmban kernelin e Androidit gjithashtu dhe libraritë
e sistemit operativ, të dhënat e tanishme (runtime) të aplikacioneve, framework-un e
aplikacioneve dhe vetë aplikacionet. Kjo pjesë (particion) është read-only (vetëm e
lexueshme). Kur përdoruesi e ndez pajisjen në Safe Mode vetëm aplikacionet kryesore të
Android-it janë të qasshme. Kjo mundësi është e përdorshme kur përdoruesi dëshiron ta
ndez telefonin në një ambient që është i lirë nga softueri i prodhuar nga pala e tretë.
Në një ambient me me stil UNIX, lejet për sistemin e file-ve na mundësojnë që një
përdorues të mos ndryshojë apo edhe lexojë file-at e përdoruesve tjerë. Në rastin e
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Androidit, çdo aplikacion punon si një përdorues i veçantë (pothuajse e njëjta ide sikurse te
sistemi operativ mobil IOS).
File-at e krijuar nga një aplikacion nuk mund të lexohen apo ndërrohen nga ndonjë
aplikacion tjetër, përjashtim ndodh kur krijuesi i aplikacionit me qëllim i ekspozon file-at
ndaj aplikacioneve tjera.
Androidi na siguron një grumbull të API-ve kriptografikë për përdorim nga aplikacionet.
Këto përfshijnë implementimet e algoritmeve kriptografike standarde si AES, RSA, DSA
dhe SHA. Gjithashtu Android na siguron edhe API për nivele më të larta protokollesh si
SSL dhe HTTPS.
Android 4.0 na paraqitet me klasën KeyChain, të diskutuar tek pajisjet IOS. Edhe këtu vlen
pothuajse e njëjta ide, pra siguri shtesë për të dhënat në databazë.
Android versioni 3.0 dhe versionet e mëvonshme na mundësojnë enkriptim total të filesistemit, kështu që të gjitha të dhënat e përdoruesve mund të enkriptohen në kernel duke
shfrytëzuar implementimin dmcrypt (enkriptim i disqeve në Linux) të AES128 me CBC
dhe ESSIV (Encrypted salt-sector initialization vector) me SHA256. Çelësi i enkriptimit
ruhet me AES128 duke përdorur një çelës të derivuar nga fjalëkalimi i shfrytëzuesit, në
këtë mënyrë ndalohet qasje e paautorizuar në të dhënat e ruajtura me fjalëkalimin e pajisjes.
Për të forcuar mbrojtjen nga sulmet me qëllim të fjalëkalimit (p.sh. “rainbow tables”
reverse hash atakë, ose brute force), fjalëkalimi kombinohet me një salt random dhe i
gjendet hashi në mënyrë të përsëritur me SHA1 duke përdorur algoritmin standard
PBKDF2 (Password-Based Key Derivation Function 2) para se ai të përdoret për dekriptim
të çelësit të file system-it. Për të forcuar mbrojtjen ndaj dictonary atakëve të fjalëkalimeve.
Android na siguron rregulla mbi të cilat përcaktohet kompleksiteti i fjalëkalimit që mund të
krijohet nga administratori i pajisjes dhe që janë të domosdoshme nga sistemi operativ.
Enkriptimi i file sistemit kërkon një fjalëkalim, mbyllja e pajisjes me pattern nuk mundëson
enkriptimin. Kjo është edhe arsyeja pse në këtë hulumtim nuk kemi folur për sigurimet
plotësisht komerciale si me shenjat e gishtërinjve apo siguria me sytë e përdoruesit.

37

Janë komerciale pra për të vetmen arsye se nuk ofrojnë enkriptim mirëpo vetëm siguri
sipërfaqësore. Android mund të konfigurohet që të shkruhet fjalëkalimi para se të kemi
mundësi qasje në pajisje. Përkundër ruajtjes nga qasja e padëshiruar në pajisje, ky
fjalëkalim, ruan çelësin kriptografik për enkriptimin total të file sistemit. Përdorimi i
fjalëkalimit mund të kërkohet nga administratori, i cili gjithashtu mund ti cakton rregullat e
kompleksitetit të fjalëkalimit.
Android versioni 2.2 dhe të më vonshëm na siguron një Android Device Administration
API (API për administrimin e pajisjes), e cila na siguron veti të administrimit të pajisjes në
nivel të sistemit. P.sh. Email aplikacioni i cili gjendet në Android përdor këto API për të
rregulluar dhe konfiguruar këtë aplikacion. Administratori i pajisjes gjithashtu mund të
fshijë (remote wipe e përmendur tek pajisjet IOS) pajisjet e humbura apo të vjedhura.
Androidi përfshinë një VPN klient që përkrahë PPTP, L2TP dhe IPsec VPN-të. Gjithashtu
në Android versioni 4.0 na paraqitet një klasë VpnService që përkrahë VPN nga palët e
treta. Ndërsa Android versioni 4.2 paraqiti mundësinë që të konfigurohet VPN si
“Gjithmonë i ndezur” (always on), që na tregon se aplikacionet lidhen në rrjetë vetëm
përmes VPN-së.
Pajisjet Android shpesh përfshijnë pajisje hyrëse apo senzorë që na mundësojnë që
aplikacionet të komunikojnë me ambientin, pajisje këto si kamera, mikrofoni apo edhe
GPS-i.
Aplikacionet komerciale që ti qasen këtyre pajisjeve, duhet në mënyrë eksplicite të lejohet
qasja, kjo qasje lejohen nga shfrytëzuesi. Gjatë instalimit të aplikacioni, programi instalues
do të pyes shfrytëzuesin për lejim në qasjen e X senzorit.
Nëse një aplikacion dëshiron të dijë lokacionin e shfrytëzuesit, aplikacioni kërkon qasje në
vend ndodhjen e shfrytëzuesit. Gjatë çdo momenti, kur shfrytëzuesi nuk dëshiron që
aplikacioni ti qaset informacioneve të tij, shfrytëzuesi mund të shkojë tek “Setting”, pastaj
në “Location & Security, dhe të heq tikun nga “Use wireless networks” dhe “Enable GPS
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satelites”. Kjo do të pamundëson që asnjë aplikacion të mos ketë qasje në vendndodhjen
apo lokacionin e pajisjes.
5.5.3 Nënshkrimi digjital i aplikacioneve
Nënshkrimi digjital i softuerit i lejon zhvilluesit ta identifikojnë autorin e aplikacionit dhe
mundësojnë që ta përditësojnë aplikacionin pa pasur nevojë që të krijojnë ti caktojnë
kushtet për lejime (permissions). Çdo aplikacion që punon me platformën Android duhet të
jetë i nënshkruar nga krijuesi (developeri). Aplikacionet që tentojnë të instalohen pa qenë të
nënshkruara nuk do mund ta vazhdojnë instalimin nga Google Play Store apo nga instaluesi
në pajisjen me Android.

Në Google Play, nënshkrimi digjital i aplikacioneve paraqet besimin që Google ka me
krijuesin e aplikacionit dhe besimin që krijuesi i aplikacionit e ka me vetë aplikacionin (çka
ndërron totalisht nga platforma IOS e cila në App Store çdo aplikacion është i nënshkruar
me çelës të kompanisë Apple). Zhvilluesit e dinë që aplikacioni i tyre paraqitet i pa
ndërruar në pajisjet me Android dhe për çdo gjë ata do të mbajnë përgjegjësi në lidhje me
aplikacionin e tyre. Zhvilluesit për të përditësuar aplikacionet e tyre duhet që aplikacioni
file të nënshkruhet me nënshkrim digjital të njëjtë me versionin fillestar të aplikacionit.
Në platformën Android, nënshkrimi digjital i aplikacioneve është hapi i parë i izolimit të
aplikacionit apo futjes së tij në Sandbox. Çertifikata e aplikacionit të nënshkruar definon se
cili user id shoqërohet me cilët aplikacione. Nënshkrimi digjital i aplikacioneve na siguron
se një aplikacion nuk mund të ketë qasje në aplikacionin tjetër vetëm në rastet kur definohet
e kundërta. Kur një aplikacion (pra një .apk file) instalohet në pajisje me Android,
instaluesi i Android e verifikon nëse ai .apk është nënshkruar siç duhet dhe që ka
certifikatën e nënshkrimit.
Aplikacionet mund të nënshkruhen nga pala e tretë (nga ndonjë operatorë, market tjetër nga
Google Play Store) ose vet të nënshkruara. Platforma Android na mundëson nënshkrimin
digjital duke përdorur certifikata të nënshkruara vet nga zhvilluesit pa asistencë të jashtme.
Pra, aplikacionet nuk duhet të jenë të nënshkruara nga një autoritet i vetëm. Platforma
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Android nuk verifikon prej nga vjen çertifikata, pra nuk ka një Autoritet qendror dhe të
plotfuqishëm të çertifikatave.

5.6 Përditësimet e platformës Android
Ka dy forma të përditësimit të kodit në shumicën e pajisjeve me Android, over-the-air
(OTA) përditësimet dhe side-loaded. OTA mund të paraqitën ose të nxiten në të gjitha
pajisjet në të njëjtën kohë, varësisht se si OEM (Original Equipment Manufacturer) ose
kompania mobile kërkojnë. Ndërsa side-loaded përditësimet sigurohen nga një lokacion
qendror për përdoruesit, ata mund ta shkarkojnë atë si zip file në kompjuterin desktop ose
drejt në pajisje.

Sapo që përditësimi të kopjohet apo shkarkohet në SD card të pajisjes, platforma Android e
kupton prezencën e saj, pastaj e verifikon integritetin dhe autenticitetin dhe si fund në
mënyrë automatike e përditëson pajisjen.
Nëse një cënueshmëri (vulnerability) gjendet ose raportohet te Google ose te Android Open
Source Project, ekipi i sigurisë së Android e fillon këtë proces:
1. Ekipi i Android-it do të njoftoj kompanitë që kanë nënshkruar në lidhje me
problemin, dhe fillon diskutimin për zgjidhjen.
2. Krijuesit e kodit fillojnë ta përmisojnë gabimin.
3. Ekipi i Android-it do të përmisojë çështjet e sigurisë në lidhje me sistemin Android.
4. Kur krijohet një përmirësim (patch), ju jepet kompanive të përfshiera.
5. Ekipi i Android-it do ta publikojë përmirësimin në Android Open Source Project
6. OEM/Kompania mobile do ti nxisin konsumatorët që të bëjnë update.

5.7 Android: Open source alternativa nga Google
Konkurrentët e parë të Apple iOS vjen në formën e sistemit operativ të Android-it të
Google. I dizajnuar për të jetë “I hapur” ndaj iOS, Google zhvillon Android-in brand
(marke) përpara së ta shfaq atë përpara prodhuesve të telefonave të menqur. Kjo ka quar
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deri të adoptimi i Android-it nga kompani siç është Samsung, HTC, LG, Motoroladhe Sony
Ericsson. Kompanitë shpesh e marrin sistemin operativ bazik nga Google dhe i shtojnë
pjesë përpara së ta fusin ne telefonat e tyre.
Për shkak të numrit të madh të përdoruesve të Android-it, zhvilluesit e aplikacioneve
vazhdimisht janë duke i bërë aplikacionet të gatshme në platformën e Android. Rreth
400.000 aplikacione janë të gatshme nga tregu i Android me një numër më të madh të
aplikacioneve falas se sa platforma Apple iOS.
Përdoruesit e Android thonë që çelësi i të mirave është shkathtësia e tij. Android mund të
përdoret në tabletë dhe telefona të mençur dhe poashtu është i aftë të mbështes pajisje sikur
HTC Cha Cha dhe HTC Desire Z. Android gjithashtu ka qenë pjesërisht i njohur me
komunitetin zhvillues i cili mundëson përdoruesve të krijojnë dhe të instalojnë versionet e
tyre te preferuara të Android-it.
Kritikët e Androidit nganjëherë përfshijnë mungesën e lidhjes në mes pajisjeve të ndryshme
të Android-it, është i vonshëm në rifreskimet e softuerit e dhe vështirësi në përdorim.
5.7.2 Relacioni në mes Android dhe Google
Samsung dha një dallim të qartë midis OS Android dhe pajisjeve "Google Experience",
duke rreshtuar veten e tyre më shumë me Android sesa me Google.
Samsung nxori një dallim në mes të pajisjeve të ndërtuara në platformën Android dhe
"Google Experience" pajisje, të cilat i përdorin jo vetëm Android, por janë edhe Googlecentrike, mbushur me aplikacione të veta gjigante të kërkimit. "Përkushtimi ynë është më
shumë për Android mobil se sa për Google Experience pajisje".
E gjithë kjo kohë që kanë Android dhe Google së bashku ka qenë e rëndë, duke besuar se
ata do të ishin një dhe të njëjtë. Android ishte Google dhe Google ishte Android, raportet
për publik ishin mjegulluar.
Samsung planifikoj të lansoj disa pajisje Android ne 2003. Këtë vit Dr Won-Pyo Hong,
zëvendës president ekzekutiv i strategjisë së produktit global në ndarjen e lëvizshme të
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komunikimit të kompanisë, tha telefoni i parë Samsung Android është planifikuar të shitet
në 2003 jashtë SHBA-ve.
Konsumatorët amerikanë do të duhet të bëjnë zgjedhjen e tyre të dy pajisjeve të tjera
Android diku në gjysmën e dytë të vitit, tha Hong. Të dy telefonat amerikanë do të përdorin
dy transmetues të ndryshëm. Operatorët në SHBA janë Sprint dhe T-Mobile, vetëm këta dy
transmetues në SHBA kanë nënshkruar për grupin e punës të Google Android, Open
Handset Alliance.
Për shkak të preferencave të operatorit, të dy telefonat në SHBA Android do të duken
krejtësisht të ndryshëm, tha Hong. Në të kundërt, Samsung planifikon të paraqesë një
telefon Android, të paktën fillimisht, për konsumatorët evropianë.
Samsung gjithashtu dëshironte të marr në menaxhim të vetin Android-in. Hon bëri një
dallim në mes pajisjeve të ndërtuara në platformën e Android-it dhe me pajisjet e “përvojën
me Google”, e cila jo vetëm që përdorë Android por janë gjithashtu të përqendruara në
Google, të mbushura më aplikacionet e gjigantit te kërkimit. “vëmendja jonë është më
shumë në Android se sa në pajisjet e Google Experience, “tha Hong. Me fjalë të tjera
Samsung është duke bërë përshtatje të shumta të platformës së Androidit për të bërë
operatorët të lumtur.
Hong thotë që partnerët shpërndarës janë të kënaqur me kohën. “Ne jemi duke lansuar
pajisje Android më vonë se HTC, por në përputhje më zotimin më shpërndarësit, nuk ka
asnjë anulim” shtoi ai.
LG Electronics ishte më skeptik për planet e tij me Android. “Është diçka që ne po
vazhdojmë të punojmë në të” tha Ehtishman Rabbani, zëvendës presidenti i strategjisë se
marketingut të kompanisë. “ Ne kemi theksuar që do të kemi telefona Android këtë vit”.
Lajmet e Android të Samsungut mund të ngjallin shumë zhurmë, por kompania është
gjithashtu e lumtur për një sistem tjetër operues: Linux platformë e bazuar në softuerët nga
LiMo foundation.
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Morgan Gills, ekzekutivi i LiMo Foundation konfirmoi që Samsungu do të shfaq më shumë
telefona LiMonë çerekun e tretë të vitit.
5.7.2.1 Google
Google është njëri nga 5 Web aplikacionet më të njohura ne botë. Google është një Web
kërkues që mundëson të gjeni tjera faqe duke u bazuar në fjalët kyçe. Google poashtu ofron
kërkime të avancuara nëpërmjet blogjeve, katalogëve, videove e disa lloje të tjera si këto.
Google ofron shërbim të internetit që u lejon juve të krijoni blogje, dërgoni email edhe të
publikon Web faqe. Google ka vegla për rrjete sociale, vegla organizimi për chat, shërbime
për telefona mobil, si dhe mallrat e brendet Google.
Si filloi Google – Larry Page dhe Sergey Brin bashkëpunuan në Universitetin Stanford për
një makineri kërkimi e quajtur “Backrub”. Emri erdhi nga Back-links që përdorte makineri
për të vendosur rëndësinë e faqes. Ky është një algoritëm i patentuar dhe i njohur si
PageRank.
Brin dhe Page lanë Stanfodin dhe themeluan Google, në Shtatorë të 1998.
Google ishe një hit i menjëhershëm, dhe ne vitin 2000, Google u bë makineria e kërkimit
më e madhja në botë. Në 2001 bëri diçka që shmangu shumicën biznesit (dot).com të asaj
kohe. Google u bë shumë fitimprurës.
Si fiton Google paratë – Shumicën e shërbimeve që ofron Google janë falas, që do të thotë
përdoruesi nuk duhet të paguaj për to. Mënyra se si Google fitonë para është nëpërmjet
linçeve të reklamave.
Edhe pse shumica e fitimit të Google vjen nga reklamat, kompania gjithashtu shet disa
shërbime, siç janë Google EarthPlus dhe Google Earth Pro. Google gjithashtu shet vegla
kërkimi, server, dhe teknologji kërkimi për korporata.
Web Kërkimi i Google – Shërbimi më i madh dhe më i njohur i Google është Web
Kërkimi. Makineria e Web kërkimit të Google është e njohur për ofrimin e rezultateve të
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kërkimit me një brendësi të qartë. Google është më e madhja dhe më e popullarizuara për
makineri e Web Kërkimit në botë.
•

Mënyrat për të kërkuar në Google

•

Si të kërkojmë në mënyrë të efektshme në Google

•

Fuqitë e kërkimit të Google.

Kërkimi i Avancuar – Google është zgjeruar përtej kërkimit të Web faqeve nëpërmjet
fjalëve kyçe. Ju mund të kërkoni libra të printuara me Google Search Book, kërkime për
lajme në Google News, kërkime të videove me Google video, ose të gjeni produkte me
Froogle.
Shkarkimet e Google – Aplikacione për souftuer të ekranit përfshirë: Desktop, Earth,
Picasa, dhe Toolbar.
Pajisjet mobile – Veglat për pajisje telefonike përfshirë versionin e mobilit për Google
News, SMS, dhe Maps.
Mjediset e korporatës – Google ka një reputacion për një atmosferë të rëndësishme. Si
njëri nga fillimet me të suksesshme të (dot).com, Google ende ruan gjallërimin e asaj kohe
përfshirë drekë falas dhe pastrim për punonjësit si dhe parkim falas. Punonjësit e Google
janë të lejuar të shpenzojnë 12% të kohës të tyre në projektet që ata kanë zgjedhur.
Sjellja konraverse – Google, me qëllim që të mbajë prezencën botërore, nganjëherë i është
dashur të heq ose filtrojë fjalët kyçe dhe Web faqet në disa vende, si në Kinë, Gjermani,
Francë po edhe në SHBA . kjo ka quar në ngarkimin e kompanive të censurimit, por
Google thotë që rezultatet e filtruara janë vetëm në përputhen me ligjin.
5.7.2.2 Android dhe Google
Historia e relacionit mes Google dhe Android është e suksesshme. Sic e kemi potencuar
edhe më lartë, Android është i zhvilluar nga Google, ani pse ajo ekziston si kompani e pa
varur. Produktet bazë të Android janë të ndërtuar nga kompania Google, ose janë produkte
te Google-it.

44

5.7.2.3 Përdoruesit e Android dhe Google
Në fillimet e hershme te historisë së Androidit shfletuesi ishte shumë i ngadalshëm, në atë
nivel saqë përdoruesit ishin gjithmonë duke shikuar për alternativa të tjera. Aplikacionet
ishin për ti bërë përdoruesit të kënaqur. Por tani gjërat kanë ndryshuar, ju mund të gjeni
Web faqe shumë të mira për telefonat mobil.
Ky është një ndryshim i madh në mënyrë që përdoruesit të bashkëveprojnë me sistemin.
Në një ekran normal për shembull gjithçka zhvillohet nëpërmjet internetit, ose më mirë të
them nëpërmjet Google. Në sistemin e Androidit përdoruesit nuk u duhet të kërkojnë
shumë, ata e dinë ku mund të marrin informacionet qe po i kërkojnë, ata përdorin
aplikacione.
Androidi është duke e ndryshuar sjelljen e përdoruesve në atë masë saqë po i jep Google
një super fuqi. Nga sqarimet e lartëcekura shihet se Android është një mundësi e madhe për
Google.
Androidi është një mundësi e madhe për Google, por a ka Google kontrolle mbi Android?
Kjo na qon në një pikë tjetër, a është Androidi i pavarur?
5.7.2.4 Pavarësia Android-it
Android nuk posedohet nga Google. Google është vetëm organizata kryesore partnere dhe
Android është (Open). Pra njerëzit mund ta marrin atë ta përshtatin dhe të bëjnë çka të duan
me të.
Një shembull i mirë, se sa e ndishëme është lidhja mes Android dhe Gogle, është
aplikacioni Amazon. Çka nëse në të ardhmen dikush do të marr përsipër Google në
kryesinë e Android?
Deri me tani shihet se Google rrezikon shumë duke vazhduar me Android, sepse kontrolli i
trafikut do të jetë i decentralizuar në aplikacione në vend që të jenë në rrjedh normale më
makinën e kërkimit. Dhe Google nuk ka kontrolle të plotë mbi Android pra gjërat mund të
ndryshojnë në të ardhmen.
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5.7.2.5 Google Chrome OS - Chromebook
Google në të njëjtën kohë me Android-in është duke punuar në Chrome OS. Chrome OS
është një sistem dizajn për të mundësuar përdorim të plotë. Çdo gjë shkon në drejtim të web
aplikacioneve. Kjo është një gjë që i kthen përdoruesit pas nga menyja qendrore e
aplikacioneve në mënyrën qendrore të shfletuesve të konsumojnë të dhëna.
Nëse Google Chrom Book është i suksesshëm dhe Google provon për ti lansuar në telefona
apo tablet, atëherë, a do të jetë Androidi i larguar nga telefonat mobil të prodhuar nga
Google?

5.8 Përfundimi
Në këtë kapitull treguam në detaje në lidhje me arkitekturën dhe komponentat e sistemit
operativ Android. Për më shumë u fokusuam në sigurinë e të dhënave, llojet apo versionet e
sistemit Android, përditësimet e platformës si dhe lidhjen e Android me Google. E veçanta
e këtij kapitulli ishte gërshetimi i informatave dhe prezantimi i koncepteve që lidhen me
nënshkrimet digjitale dhe përdorimin e tyre për të siguruar të dhënat e aplikacioneve
Android.
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6. REZULTATET
Në kapitujt paraprak jemi fokusuar në sistemet operative për pajisje mobile si dhe ato
Android, ku edhe ishte fokusi i këtij punimi. Në këtë pjesë le të diskutojmë në detaje rreth
dy sistemeve operative që përdoren më së shumti, pra iOS dhe Android. Kështu, në këtë
kapitull do të shtjellojmë përparësitë dhe mangësitë e secilës platformë dhe do të
fokusohemi në aspektet e konfidencialitetit dhe sigurisë.
Android dhe iOS janë sisteme operative që kryesisht përdoren në teknologjitë mobile si në
telefona të menqur dhe tablet. Android është në Linux, pra është Open Source, ndërsa iOS
është i bazuar në Unix dhe mirëmbahet vetëm nga kompania Apple. Në Android mund të
ndryshohet prej interface e deri tek të rejat e fundit, ndërsa ne iOS mundet vetëm të shtohet
apo të fshihet ndonjë aplikacion i cili është i varur prej marketit të iOS.
Disa prej krahasimeve kryesore të Android dhe iOS:
•

Përshtatshmëria – Android mund të ndryshohet pothuajse i tëri, ndërsa iOS është i
limituar përveç nëse bëhet jailbroken

•

Modeli i kodit – Android është Open Source, ndërsa iOS është i mbyllur me
komponentë të Open Source

•

Familja e OS-it – Android është në Linux, ndërsa iOS është në Unix

•

Gatishmëria – Android përdoret prej kompanive të ndryshme si Samsung, Motorola,
LG, HTC, Sony, Nexus dhe Pixel. Ndërsa iOS përdoret vetëm në pajisjet e
kompanisë Apple.

•

Shumë gjuhësia – Android i përkrah mbi 100 gjuhë, ndërsa iOS i përkrah vetëm 34
gjuhë.

•

Harta bazë e përdorur – Android e përdor Google MAP, ndërsa iOS përdor Apple
MAP, këtu mundet te shkarkohet edhe Google MAP.

•

File Manager – Android mundëson menaxhimin e fileve, ndërsa iOS nuk e
mundëson
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•

Siguria – Android është me i rrezikuar, ndërsa përdoruesit e iOS rrallë e kuptojnë
ndonjë problem në siguri. Arsye baze është se iOS APP përdorë vetëm programe të
APP Store.

•

Rooting dhe jailbreaking – Android-in mundet me e personalizu komplet, ndërsa
iOS edhe pse bëhet jailbreak nuk mundet me u kontrollu komplet.

Këto ishin vetëm disa nga detajet e dy platformave, Android dhe iOS. Në nënseksionet në
vazhdim do të diskutojmë më shumë rreth tyre.

6.1 Android vs. iOS
U bënë shumë vite, dhe debati i famshëm në mes iOS dhe Android vazhdon nëpër forume
të internetit dhe në jetën reale.
Rregullat tashmë janë vënë: iOS është më shumë softuer i Apple. Për dallim, Android ju
lejon të bini në ujdi me një Dialer ose aplikacion SMS nga një tjetër, poashtu ju lejon të
instaloni Launchers alternativë nëse ju dëshironi (tanimë një cilësi zyrtare me Lollipop). Ky
është ndryshimi i parë kryesor që përdoruesit e dinë.
E dyta është që aplikacionet e Google funksionojnë mjaft mirë në iOS, kurse programet e
Apple nuk gjenden në Android. [13]
Nuk është vetëm tek aplikacionet edhe për ti bartur emailat, kontaktet, muzikën, filmat,
fotografitë nga Android në iOS është më e lehtë se sa ti kalosh ato anasjelltas përsëri, ky
është një kontrast i ven mirë mes dy platformave.
6.1.1 Faqja e brendshme dhe njoftimet
Linjat e mprehta, te rrafshëta dhe të qarta të iOS kanë rëndësi të madhe në iOS7, kur Apple
e shëndrroi telefonin OS në kohë moderne. Materiali i pastër dhe shumëngjyrësh i Google
ndërkohë u publikua me Android 5.0, dhe unifikoi përvojën vizuale përgjatë gjithë
aplikacioneve dhe në të njëjtën kohë shërbeu si një udhërrëfyes.
Të dyja janë të dallueshme dhe të lehta për përdoruesit, nëse përdoruesi është rritur duke
përdorur njërin nuk do të interesohet për tjetën. Përfundimisht, telefoni OS i Apple ka më
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shumë estetik të rafinuar, përderisa Google mbart më shumë ndikim. Të dy janë të
dizajnuar bukur në mënyrën e tyre.
Përgjithësisht njoftimet funksionojnë në mënyrë të njëjtë në cilëndo platformë që jeni duke
përdorur dhe dallimet që ekzistojnë janë të vogla: Softuerit Apple ende ju lejon juve të vëni
njoftime në App by App për shembull; përderisa Softueri i Google e bën atë më të lehtë të
pastroj dhe t’i përgjigjet alarmeve nga pjesa e njoftimeve.
Më gjendjen Priority të Lollipop, Android më në fund ka diçka që të rivalizojë tiparin Do
Not Disturb të iOS-it, të dy zbatimet mund të jenë pak të koklavitura në fillim.
Pastaj është butoni i zi, një detaj i domosdoshëm për veteranët e Androidit dhe një mungesë
lidhjeje për të mësuarit me iOS, është njëra nga dallimet në mes të iOS dhe Android ku nuk
mund të ketë mirë ose gabim varet nga ajo se me çka jeni mësuar më shumë.
Aplikacioni Siri (aplikacion që funksionon me zë) kundër Google tani është një
bashkëbisedië interesante "kokë më kokë". Siri është me shumë kontrolle i zërit duke
tërhequr informacion me zërin tuaj, dhe për ta përdorur telefonin tuaj pa duar. Tani edhe
Google pranon zërin, por fokusi kryesor është të ndërtojë informacione që juve ju duhen
duke u bazuar në emailat tuaj, historinë e kërkimit, udhëtimet e fundit e kështu me radhë.
Ne kemi folur për përshtatjen, mënyrën që mund ta riparosh Androidin piksel për piksel gjë
e cila është e pamundur tek iPhone. Androidi ju lejon të shkëmbeni File nga secili
aplikacion, përderisa iOS në ketë drejtim është akoma mbrapa.
6.1.2 Aplikacionet (apps) dhe Ekosistemi
Të dyja Apple dhe Google ofrojnë aplikacione të mira, aplikacionet e Google janë të gjitha
në iOS, derisa Apple nuk përfillë Android-in fare. Në Google Hangouts ka një shërbim
kryesor për mesazhe që funksionon pothuajse çdokund, edhe pse iMessage dhe FaceTime
janë ndoshta më të rafinuar.
Krahasimi i detajuar i secilit aplikacion do të merrte një listë të gjatë të cilësive të artikujve,
por në fusha të ndryshme Email, harta, kontaktet, thirrje të dyjat si iOS dhe Android ofrojnë
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aplikacionet që ju duhen. Ju mund të thoni që Google është më inovativ në email përmes
Gmail-it dhe Inbox por as Apple Mail nuk bën përjashtim.
Lejet për aplikacione janë të menaxhuara ndryshe në Android dhe ndryshe në iOS, është një
vendim që duhet të merrni që t'i keni të gjitha ose asgjë kur ju instaloni një aplikacion. Në
iOS, lejet për çasje si lokacioni dhe kamera duhet ti merrni një nga një dhe mund t'i anuloni
kur do që të dëshironi.
6.1.3 Stabiliteti, Siguria, Performanca
Touch ID është një fitore e madhe e iOS dhe ka përmirësuar dukshëm eksperiencën e
hapjes së telefonit ose verifikinim e blerjes. Variantet e Android-it po përpiqen që ta
mbërrijnë, pa shumë sukses. Samsung është e vetmja fabrikë që ka sjellë teknologjinë
Fingerprint-sensing për Android.
Siguria e aplikacioneve është një tjetër temë diskutimi. Nuk ka dyshim që Androidi nuk
është aq i mbyllur sa iOS, dhe është më e lehtë të kesh softuer jo të autorizuar në pajisjen
tënde. Thonë që, nëse punon me Google Play Store, rreziku është minimal. Google ka
konfirmuar që të gjitha aplikacionet janë rishikuar nga stafi dhe skenohen për arsye sigurie.
Të dhënat e fundit nga Crittercism për një ulje norme prej 2.26 % në iOS dhe 2.2% në
Android 5.0 është ndoshta e drejtë të themi që iOS dhe Android dyjat funksionojnë shume
lehtë në Harduerin e fundit dhe janë të ndjeshme nga pajisjet më të vjetra.
Duke i krahasuar të gjithë faktorët, iOS fiton në departamentin e sigurisë, por jo në
diferencë të madhe. Pjesërisht një rrezik pak më të lartë të pasigurisë është çmimi që
përdoruesit paguajnë për përshtatshmëri ekstra dhe fleksibilitet të Android.
6.1.4 Përtej MobileOS
Më pagesë ekstra mund të marrësh nga: AppleHealth vs Google fit, ApplePAy vs
GoogleWallet, AndroidAuto vs CarPlay.
Muzika dhe Filmat janë një fushë e mirë që të bëjnë një përmbledhje: Android nuk ka të
njëjtin softuer menaxhues të ekranit që ka Apple në iTunes. Përdoruesit e Android-it mund
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të klikojnë në PlayMusic dhe në Play Movie, derisa aplikacionet po zhvillohen, ato nuk
vazhdojnë të ofrojnë të njëjtën kontroll.
Fokusi i Google në Clouds nuk është shumë i përdorshëm për menaxhimin e librarisë tuaj
personale sikurse që është për emaile office online. Nuk mund të thuhet që nuk mund ta
zhvillosh një listë të melodive, shfaqjeve televizive ose firmave në Android por nuk është
aq i hapur sa iOS. Në anën tjetër gjithçka që blen në dyqanet e Apple nuk do të funksionojë
në Android, shitësit e marketeve të Google mund të gjejnë rehati ngado.
6.1.5 Përfundimi të zgjedhësh midis iOS dhe Android
Mangësitë dhe përparësitë e iOS:
1. Ekosistem masiv i aplikacionit: përparësi e veçantë për aplikacione në tablet
ndërsa në telefona të mençur aplikacionet e famshme janë të gatshme në dy
platformat.
2. Integrim më i thellë me Facebook dhe Twiter: është e lehtë të postosh prej iOS
kurse prej Android është me e komplikuar ndërsa në iOS janë mirë të integruara
këto platforma.
3. Aplikacione vetëm për iOS: sikur Passbook, FaceTime dhe aplikacioni Squere për
pagesa (të gatshme në iOS 3 GS,4, 4S, 5 dhe më lartë) vetëm për një numër të
limituar të Android.
4. Pjesa e brendshme është e mbyllur: opsione për përshtatje të limituara për
HomeScreen, vetëm rreshtat e ikonave të aplikacioneve janë të lejuara. Pjesa e tretë
e aplikacioneve nuk janë të instaluara nga shpërndarësit e rrjetit. Përdoruesit mund
të instalojnë vetëm nga Appstore.
5. Përmirësimi i Sofuerit: Apple ofron softuer të përmirësuar për të gjitha pajisjet që
mund të marrin softuer të ri.
6. Kontrolli më i mirë i privatësisë: iOS ofron një kontroll më të mirë nga qasja që
kanë aplikacionet deri të përdoruesit.
Përparsite dhe mangësitë e Android:
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1. Zgjedhje e madhe: një numër i madh i pajisjeve Android janë të gatshme më
çmime të ndryshme me kapacitet të caktuar, madhësi të ekranit etj.
2. Përshtatshmëri më kërkesat e përdoruesit: ekrani mund të përshtatet më ikona
dhe aplikacione të cilat i mundësojnë përdoruesit të qëndroj i lidhur dhe i informuar.
Për më shumë përdoruesit mund të marrin aplikacione jo vetëm nga Playstore.
Disa njerëz të njohur kanë kaluar nga iPhone në Android. Lidhja e Android me ekosistemin
e shërbimeve të Google është e fortë dhe më e përdorshme duke i krahasuar me shërbimin e
Apple Cloud.

6.2 Konfidencialiteti dhe sigurisa
Është një fjalë e urtë që thotë “Sa më të ngjashme të jenë 2 sende, aq më shumë mund të
gjejmë dallime”. Kjo është më se e vërtetë nëse krahasojmë 2 OS mobile më të përhapura
në treg tani për tani, atë Android dhe iOS. Krahasimi i këtyre dy sistemeve është shumë i
vështirë dhe interesant. Duhet theksuar se ky hulumtim nuk privilegjon njërin sistem apo
tjetrin dhe nuk shpallë fitues asnjërin. Dhe është e rëndësishme kur shikojmë dallimet të
mos jemi të polarizuar nga preferenca personale, por të jemi sa më objektiv dhe asnjanës.

Në tabelën 3 janë përfshirë dallimet kryesore, në mes të dy Sistemeve Operative mobile
Android dhe iOS, me theks në siguri të të dhënave dhe konfidencialitetin. Për të gjitha këto
veti është folur edhe më parë, dhe disa prej dallimeve jane të listuar në tabelën e më
poshtme:
Tabela 3. Dallimet Android vs. IOS
Vetia

Android

Nënshkrimi

Developerët janë ata që nënshkruajnë I vetmi i autorizuar që të bëjë

digjital

i aplikacionet përmes userit të tyre

Aplikacioneve
Qasja në Root

IOS

nënshkrimin

e

aplikacioneve

është kompania Apple
Aplikacionet nuk kanë qasje në Root Aplikacionet nuk kanë qasje
(vetëm në rast të procesit Root-ing)

në Root (vetëm në rast të
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procesit Jailbreak-ing)

Modifikimi i Shumica e kompanive mobile e Është i ndaluar
Sistemit

lejojnë, gjithashtu disa prej tyre

Operativ

lejojnë edhe ndërrimin komplet të tij

Sa

është I gjithë sistemi Operativ është Open Nuk është open (përveç disa

open?

Source dhe free

Ku përdoret?

Në

shumë

pajisje,

pjesëve të tij, të marra nga OSX)
nga

kompani anembanë botës.

shumë Vetëm në pajisjet e kompanisë
Apple (iPhone, iPad dhe iPod
touch)

Enkriptimi

Kryhet vetëm në software

Kryhet në hardware dhe në
Softuer

Shkalla
evolucionit
Fitimi

e Në rritje eksponenciale vetëm në Në rritje graduale që moti
kohët e fundit
i Përmes procesit Root-int

Përmes procesit Jailbreak

privilegjeve
Software

Është e qasshme free, e dhuruar nga Është e qasshme free, e

Development

kompania Google

dhuruar nga kompania Apple

Kit SDK

Pra, përmes kësaj tabele janë paraqitur disa nga shumë dallime dhe karakteristika të këtyre
dy sistemeve operative mobile. Mirëpo shtrohet pyetja cilin të zgjedhim ne? Apo më saktë
cilin sistem dhe në çfarë forme.
Përgjigjja gjithmonë është tek kompromisi, funksionaliteti në dëm të sigurisë dhe
anasjelltas. Duhet ditur se nëse zgjedhim funksionalitetin si primar atëherë aspektet e
sigurisë nga OS mobil kalojnë tek ne, pra ne jemi pastaj përgjegjës për disa lloje sigurie
p.sh. të humbura me procesin e Jailbreak-ut.
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Për të treguar këshillat rreth zgjedhjes së Smartphone-it të dëshiruar do të theksohen tri
veçuari përdoruesish të Smartphone-ve. 1. ata me njohuri shumë të vogla mbi sistemin
operativ, 2. ata me njohuri bazike, dhe 3. shfrytëzuesit me njohuri të avancuara mbi
sistemin operativ mobil (Android apo IOS).
Kategoria 1. të cilët nuk dinë shumë mbi mundësitë e pajisjes që përdorin, zakonisht mosha
më të vjetra, apo njerëzit jo teknikë. Ju propozohet përdorimi e platformës iOS, si më e
sigurt dhe më strikte për fillestarët.
Kategoria 2. që përfshihet shumica e popullatës, që ka njohuri bazike mbi sistemet dhe
pajisjet që përdor. Ju propozohet të zgjedhin cilindo nga 2 sistemet operative mobile
varësisht nga preferenca personale. Por për shfrytëzuesit të cilët kanë interes kostumizimi
dhe ndërrimi sado të vogël të OS mobil do ju sugjerohet platforma Android, e cila e lejon
këtë. Mundësia e kostumizimit (p.sh. widgets) tek iOS është e mundur vetëm pas procesit të
Jailbreak-ing, por kësaj kategorie dhe kategorisë 1. asesi nuk ju rekomandohet të kryejnë
procesin e Jailbreak-ing apo Root-ing në pajisjet e tyre.
Kategoria 3. përfshinë shfrytëzuesit e avancuar, të cilët dinë çka donë nga pajisja e tyre. E
rëndësishme për këtë grup është funksionaliteti dhe shrytëzushmëria maksimale e pajisjes.
Kjo arrihet duke kryer proceset si Jailbreak dhe Root në pajisjet me iOS dhe Android. Pra,
këtij grupi u rekomandohen cilado prej sistemeve por që ka hyrë në proceset Jailbreak apo
Root. Pretendohet që kategoria 3. është e vetëdijshme mbi sigurinë e pajisjes dhe merr disa
veti të sigurisë mbi shpatullat e shfrytëzuesit si kompromis i domosdoshëm i cekur më
lartë.

6.3 E ardhmja e OS moble për Android dhe iOS
Google ka shtuar aplikacione të reja për kontroll të lejeve për Android ashtu që përdoruesit
kanë më shumë kontroll mbi atë se çfarë të dhëna ata ndajnë me zhvilluesit. Ndryshimi më i
madh këtu është që aplikacionet e Android do tu kërkojnë për leje kur ju të përdorni
karakteristika specifike në aplikacion përpara se ju ta instaloni atë aplikacion.
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Google poashtu ka përjashtuar Android Pay, gjë e cila është përpjekja e Google për të
funksionuar në jetë të re brenda platformës së vjetër mobile të pagesave Google Wallet.
Google thotë që Android Pay do të punojë në rreth 700.000 dyqane që pranojnë pagesa pa
kontaktues në US. Sikur me Google Wallet dhe Apple Pay, Android Pay do të jetë i bazuar
në teknologji NFC, e cila është bërë teknologjia standard për pagesa mobile.
Një tjetër karakteristikë e rëndësishme është mbështetja bazike për skanerët e shenjave të
gishtërinjve, e cila do të shkojë dorë më dorë në Android Pay për tu ndihmuar përdoruesve
të autorizojnë pagesat me telefonat e tyre, edhe pse shumë Android OEMs kanë lansuar
edhe me herët telefona më senzorë detektues për shenja te gishtërinjve, kjo është hera e
parë që kjo do të bëhet pjesë e vet platformës Android.
Google poashtu do t'i pakësojë ankesat e përdoruesve për qëndrueshmërinë e baterisë me
një karakteristikë të quajtur Doze e cila do të fik të gjitha veprimet dytësore kur ai të
detektoj që nuk po përdoren. Google thotë që kjo do ta dyfishoj kohën e qëndrimit të
telefonit në gjendjen Stand-By.
Sikurse Apple, Goolge është duke përqafuar portat për USB Type C për pajisjet e tij që
ofrojnë karikim më të shpejtë dhe ajo mund të përdoret për funksione të shumta. Google ka
filluar me përdorimin e laptopëve USB Type C këtë vit me Mac Book e ri 2015.
Ne kemi hyrë në moshën e iOS dhe Android duke depërtuar përtej celularit, dhe aty po
zhvillohen shumë gjëra me respektin se si i gjithë ekosistemi është duke u zhvilluar.
Investimet mobile janë duke e drejtuar të gjithë zhvillimin e konvergjuar te Harduerit dhe
Softuerit. Inovacioni në harduer është duke u përshpejtuar për shkak të kësaj rryme. Këtu
janë disa mendime në atë se çka dhe çfarë do të ndodh me dominuesit e platformës
përderisa ata funksionojnë në platformë mobile dhe jo-mobile.
1. Ky raport i fundit IDC tregon Android-in duke u zgjeruar në Celularë në përmasa
botërore, por në US Asymco tregon një histori ndryshe, Androidi duke pasur zbehje
dhe rënie. Çfarë do të ndodhë kur i liri iPhone 5C do të dalë në treg? Me të vërtet
mund ti lëkund gjërat globalisht.
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2. Ka më shumë lufta të platformave se sa te celularëve. Android po fillon të ik në
marketet jo mobile në mënyrë masive - Interneti i gjerave, televizion etj. T'i vësh
datë Linux-it ka qenë OS dominant po Androidi tani është duke marrur disa dizajnë
të cilat mund ta kishin drejtuar Linux1.

Ndarja efektive e Androidit më

shpërndarësit për marketet jo mobile plus pasuria e mjeteve dhe ekzistenca e një
ekosistemi zhvillues do ta forcojë Androidin si një OS opensource definitive të
dekadës së ardhshme. Kjo do të ketë përparësi për Google por gjithashtu edhe
pasojat e veta.
3. Për pajisje jo mobile Android+ ARM është “mjaftueshëm i mirë” dhe do të fitoj
shumicën e tregut global në termat e OS. Intel nuk do të jetë në gjendje të depërtojë
vetëm nëse pajisjes i nevojitet shumë kuajfuqi. Pse? I ter BOMi Chromecast është
20 dollarë dhe Intel thjeshtë nuk mund të ulë çmimin mjaftueshëm ta konkurrojë
përdërderisa e ruan motorin. Ndërkohë, Apple do të vazhdojë të përfitojë me
pajisjet jo mobile të integruara vertikalisht (p.sh. iTV, iWatch).
4. Për pajisjet mobile ( funksioni i baterisë) është një storie tjetër – kompjuterizimi
mobil nuk ka të bëjë me të qenit i mirë përgjithësisht, ka të bëj me të qenit i mirë për
konsumimin e fuqisë për Watt. HW SF e integruara nga Apple do të ruajnë
përformancën ndër vite – ata do t'i optimizojnë multy-core chips për performancën
për WATT duke tërhequr Softuer siç kanë në iOS72.
5. Po flitet se Samsung është duke kaluar në një leje arkitekturore ARM sepse SoC i
tyre duhet konkurojë me A/A6 të Apple dhe Qualcomm Krait. Jashtë Apple dhe
Samsung (qe mund të jenë të integruara 100% vertikalisht së shpejti), Qualcomm do
të përdorë punë me porosi për të mbajtur performancën për Wat lart që kështu do të
fitojë përkujtuesin e çmin e OEM. Mediatek do të posedojë fundin e mesëm dhe te
ulët. Kjo lejon hapësirë të limituar për Broadcom dhe nVida. Dhe asnjë nga Intel.
6. Copëzimi vazhdon të shfaqet në Android në mënyra të çuditshme, portet tash po i
kalon në nivelin tjetër - duke ndikuar ekosistemin. Nesër Apple nuk është më për
harduerin dhe softuerin të integruar, ka të bëjë me një sistem të ekosistem të plotë të
integruar. Softuerin është përmirësuar përderisa harduerin është i dizajnuar dhe
zhvilluesit kanë APi-të tuaja dhe e gjitha punon në mënyrë zingjirore. Deri në
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njëfarë pike Google mund ta bëj këtë me produktet që kontrollon sikurse Glass dhe
Chromecast, por copëzimi do të fillojë t'i kushtojë Androidit më shumë dhe në
shumë telefona të mençur të cilat ajo nuk i zhvillon.
7. NFC është e mbaruar - kjo nuk është pjesa interesante gjithsesi, është se si Apple
ishe në gjendje të replikojë NFC me Bluetooth 4.0 dhe Wiffi (ata gjithashtu po
përdorin GPS sikurse Bum bëri për vërtetim) dhe si ata standardizuan të gjithë këtë
në iBeacon në iOS7. Përderisa duke e mbështetur gjithë aftësinë në iPhone 4s. Një
telefon 2 vjeçar i pasur me iOS7 do të punojë. Bluetooth LE (gjithashtu i quajtur
Bluetooth Smart) ndryshon gjithçka. Lidhjet, menaxhimin e pajisjes etj më në fund
do të funksionojnë 100% të kohë reale, dhe Bluetoth do të jetë komplet i pa i
pakapshëm, gati për konsumatorët, teknologji industrial në kërkim. Do të jetë me të
vërtetë një rendësi gjithkund përreth neve dhe do të ofrojë eksperienca të pa para me
telefonat tanë.
8. Vitet e ardhshme do të jenë vite të gjallërushme për tregtinë lokale. Shërbimet e
ndarjes dhe rrjeteve plus APls të paprekshme më në fund do të mundësojnë një
ekosistem dhe përdorime të reja dhe tregti në qendrën e shitjes p.sh foliet e
Bluetooth që ju paguani me përdorimin e telefonit, ose kuponët e lojalitetit të
dërguar në iPhonin tuaj (nga iBeacon) kur ju hyni në shitore. Katroret filluan disa
nga këto çështjet e përdorimit me produktin e tij Square Wallet dhe tani iOS7
standardizon terë ekosistemin. Kjo me te vërtet ndihmon funksionimin e tregut
online dhe offline dhe ndjekjen e atributimit. Androidi do të vonojë këtu 12 deri 24
muaj. Kjo nënkupton tregun lokal në Android VS iOS do të pasqyrojë e-commerce
(tabletin Android / blerësit e telefonave nuk blenë aq shumë sa iOS). Nëse kjo do të
ndikojë në fund shitja e telefonave të mençur do të mbeten në US. Botërisht do të
jetë më e vështirë të thuhet se si këto çështje marrin zhvillim.
Përfundimisht është e qartë se po ndodhë një stresim në pikën e dobët dhe të fortë të tregut,
si dhe në zona të ndryshme gjeografike. Edhe pse platformat e ngulitura janë tani të
ndikuara nga teknologjia mobile, gjithçka po ndryshon. Kjo është provë që platformat
mobile nuk mendohet të ndjekin modelet në te kaluarën e platformave kompjuterike.
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7 KONKLUZIONET DHE PËRFUNDIMET
Prapë se prapë pas shumë krahasimëve shihet se Apple dhe Google kanë tërësisht ide të
ndryshme për mënyrën se si një softuer, harduer, web duhet t'i qaset. Në nivel iOS dhe
Android kurrë nuk kanë qenë më të ngjashëm, në një tjetër anë ata kurrë nuk kanë qenë më
të ndryshëm.
Teksa Google dhe Apple huazojnë detaje nga njëra tjetra, dhe të dyja këto bëhen më të
sofistikuara për të zgjedhur në mes tyre nuk po shikojmë më listën e detajeve për çka ka
përtej iOS dhe Android, zgjedhjen se kujt i beson për të dhënat tuaja dhe të zgjedhësh si
dëshiron ta jetosh jetën tënde digjitale përgjatë telefonave të mençur, kompjuterëve dhe
web-it.

7.1 Impakti i temës në shoqëri
Përdoruesit e paisjeve mobile gjatë këtij punimi sado pak mund të vendosin se me cilin
model munden me u përshtate më lehtë si dhe cili model mundet të ju përshtatet më shumë.
Një përdorues i thjeshtë e ka me të lehte me e kuptu privatesinë e të dhënave përsonale, si
ato trajtohen si dhe në çfare forme mund të menaxhohen për perdorim të paleve të treta.
Sa i përket përdoruesve të cilët merrën me zhvillim të aplikacioneve këtu munden me e
vrejte se ku janë me të lire për zhvillim si dhe mund te kuptojnë se prej cilit sistem operativ
duhet me e përshtate aplikacionin e tyre.

7.2 Rekomandimet të përgjithshme
Sistemet operative të fundit janë zhvillu shumë në përformance, mundësi e lehte e
përdorimit si dhe rritje e sigurisë. Panvarsisht besueshmërisë se lartë nga ana e përdoruesve,
ende ka probleme serioze me sistemet operative, te cilat munden me deshtu në hardware
dhe po ashtu edhe në software. Niveli i sigurisë në sistemet e fundit është me lojal ndaj
përdoruesit, ku përdoruesi mundet me vendos sakt për secilin aplikacion se çka dhe ku
mundet me pas qasje. Versioni i përferuar për përdorues duhet të caktohet varësisht edhe
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nga arsya e përdorimit të aplikacionit. Për përdoruesit e thjeshtë të cilët dëshirojnë që të
gjitha aplikacionet te jenë nën besueshmërinë e prodhuesit, rekomandohet të përdoren iOS,
ndërsa për përdorues të cilët dëshirojnë me shumë kreativitet dhe liri me të madhe ne
mobile-in e tyre preferohet Android. Ndersa përdoruesit e nivelit me të larte, pra
përdoruesit te cilit janë zhvillues te aplikacioneve mobile ju rekomandohet Android,
sidomos për programerët fillestare.

7.3 E ardhmja e aplikacioneve mobile
Lehtësimet të cilat ju janë ofru zhvilluesve të aplikacioneve mobile, ka be që edhe shtrirja
dhe përdorimi i këtyre aplikacioneve të jete shume me i madh.
Nese merret si analiz 10 vjeqari i fundit si trend i rritjes së përdorimit te paisjeve mobile,
meriten kryesore e kan aplikacionet mobile te cilat kane mundesu kryerjen e veprimeve të
ndryshme në menyrë shumë të lehtë edhe në mobile. Psh, në kohet e sotit pothuajse cdo
institucion ofron shërbimin e tij edhe mobil. [14]
Fokus kryesor në të ardhmen do të jetë menaxhimi dhe përpunimi i të dhënave të varura
nga përdoruesi, ku përmes këtyre te dhënave do t’ju ofrohen rekomandime të ndryshme për
planifikime afatshkurta dhe afatmesme.
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